Y hew relic

FICHE TECHNIQUE

Test interactif de

securité des applications

(IAST) New Relic

|AST précis, rapide. Envoyez votre code
plus rapidement grace a la précision
sans égale de la détection des risques
de sécurite.

Les pratiques en termes de tests de sécurité des applications
actuelles manquent de précision et de cohérence, ce qui
engendre des faux positifs, des cycles de sortie de logiciels
manques et des colts de sécurité plus élevés. Pour développer
des applications plus sécurisées, les équipes DevOps ont besoin
d'une solution qui fournisse une visibilité complete sur le cycle
de vie des applications, élimine les faux positifs, et facilite la
détection et la résolution des risques de sécurité réels.

New Relic IAST va au-dela des approches conventionnelles,

en fournissant la visibilité et le contexte nécessaires aux
observations de sécurité, une détection d'une précision

sans égale, et une preuve d'exploitation grace a ses capacités
d'évaluation dynamiques qui identifient la source des
vulnérabilités en simulant des attaques réelles—avec une
remédiation guidée pour une résolution plus rapide. De plus,
New Relic IAST est entierement intégrée a la gestion des
vulnérabilités New Relic. Vous pouvez ainsi continuer de détecter,
corriger et vérifier les vulnérabilités a haut risque tout au long du
cycle de développement des logiciels (SDLC).

New Relic IAST, qui fait partie de la plateforme d’observabilité
New Relic, permet aux équipes DevOps et de sécurité de
monitorer, tester et résoudre précisément et continuellement les
risques de sécurité tout au long du SDLC de fagon évolutive, et
d'envoyer votre code plus vite.
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AVANTAGES
Une observation globale pour éliminer

les angles morts

Bénéficiez d'une visibilité sur tout votre stack d'applications et
les relations associées avec des informations contextuelles pour
éliminer les angles morts et valider les efforts de remédiation.

Amélioration de la précision des tests de sécurité
Eliminez les faux positifs grace & la détection précise et rapide,
ala priorisation des risques et a la validation automatisée des
vulnérabilités.

Concentration sur ce qui est important avec

une validation des exploitations par la preuve

Trouvez, résolvez et vérifiez les vulnérabilités exploitables pour
une remédiation plus rapide grace a des capacités d'évaluation
dynamiques qui éliminent la nécessité de changements de code.

Accélération des efforts de remédiation

La remédiation guidée et des garde-corps permettent aux
développeurs d'éviter des erreurs critiques en identifiant
l'emplacement du code, la trace du stack, latrace HTTP, les
URL rencontrées, ainsi que le mécanisme et les parametres
d'exploitation, et plus encore.

Evolution a volonté

Le déploiement facile via I'agent APM existant, l'intégration fluide
aux pipelines d'intégration continue et de livraison continue
(CI/CD) et les systemes de tickets aident a empécher toute
interruption des processus et workflows existants.
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CAPACITES
Bénéficiez d'une visibilité sur tout le stack d'applications «New Relic IAST permet a notre équipe
Observez toutes les applications protégées et non protégées pour éliminer de développement de coder en toute
les angles morts et identifier les menaces cachées, et monitorez et validez le confiance en automatisant certaines
statut des efforts de remédiation afin de faire en sorte que les applications taches et en lui fournissant une vue
soient toujours protégées. compléte des risques de sécurité,
notamment une rétroaction en temps
T | © p réel, des informations précises et une

Exploitables rreview

analyse de sécurité en contexte. Le tout

Critical High :Exploi(ablevulnerabili(ies se falt dans Ie Cad re de nos prathues
413 757 . d'observabilité sans entraver le processus
oter Tota : i - | A de développement. »
387 1557 o

Agustin Paroli
Directeur des opérations informatiques chez D24

y by type

Vuinerabilty Severity * Application name File name Detected
Remote Code Execution pyramid-python-22-1 Japp/mainpy 1day ago

SQL Injection /implAnsible-Automation/syscall_ about 10 hours ago
SQL Injection JtmplAnsible-Automation/syscall_ about 10 hours ago
SQL Injection syscall-python-23-may Jsyscalls_python/controliers/mysq about 15 hours ago

Mettez le doigt sur I'emplacement exact des vulnérabilités

en temps réel avec quasiment aucun faux positif

Identifiez les vulnérabilités dans toutes les couches du stack d'applications
et réduisez les faux positifs grace a une détection rapide et précise, ce qui
permettra aux développeurs de se concentrer sur des menaces de sécurité
réelles avec des listes de vulnérabilités priorisées selon le risque pour une
remédiation plus rapide.

IAST Account: 1 - NewRelic Administration v | (@ @
Coverage Freview
Applications tested Application testing efficiency Untested applications
Efficiency of IAST coverage for your applications gin
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Application tests abacus-workers-a (staging) Setup IAST
abacus-manager-b (eu-production) Setup IAST
abacus-workers-b (staging) Setup IAST
PR May a May . abacus-manager-a (eu-production) Setup IAST

Latest tested applications

Click on each row to view the detected exploitable vuinerabilities and testing coverage for the application
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Identifiez les vulnérabilités avec preuve d'exploitation

Gagnez du temps grace aux capacités d'évaluation dynamiques qui Etapes su ivantes
identifient la source des vulnérabilités en simulant des attaques réelles.
Validez-les ensuite avec preuve d'exploitation pour permettre aux
développeurs de se concentrer sur des vulnérabilités vérifiees et d'envoyer
un code plus sar. > Démarrer

> Ensavoir plus

> Contactez-nous

Remote Code Execution
Assess impact of this vuinerabilty, view miigations steps, and assign user to mitigate them
~ Understanding the vulnerability Incident Details

Issue D:

Severity:
Details Stacktrace HTT

Impacted Servic

Type:
e _ -
Impacting key. ema Validation time:

Impacting payload: Stinftoucn 5-1684822381995 tmp)
Detais:
File name: /3
Method name.
URL: Jos
Line number: 60
Application port: O
Event type:
Event detait

Remediation instructions

© Find vuinera

Remédiation guidée pour une élimination efficace et rapide des

risques de sécurité

Classez automatiquement les failles de logiciels telles que l'injection SQL,
|'exécution de commandes, et d'autres normes dans le Top 10 d'OWASP,
puis éliminez-les avant qu'elles ne soient exploitées. Grace a la remédiation
guidée et aux garde-corps des experts New Relic, les développeurs
peuvent éviter des erreurs critiques qui pourraient entrainer un incident

de sécurité potentiel.

Remediation instructions

Assess impact of this vulnerability, view remediation steps, and work to follow them
© Find vulnerability location

Impacted service:

cherrypy-python-23

File name: URL:  Line
/app/main.py los number:

~ Replicate the findings

Use provided code to test if your remediation fixed this vulnerability.
© Modify the code g
Test: Replay the curl below to test that the vulnerability is fixed. If there are any session cookies
Perform sanitization on the parameter "cmd" make sure that you update the session cookies before firing the curl

[2] Copy to clipboard
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