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Executive Summary

Observability ist alternativios — auf diese feste
Uberzeugung wollen wir in diesem Whitepaper mit
Branchenanalysen und -daten fundiert eingehen. So auch
darauf, welche wichtige Wechselbeziehung zwischen
Observability und digitaler Transformation besteht.

Zwei Entwicklungen befeuern dies zusatzlich: Zum einen
werden Workloads mehr und mehr in Multicloud- und
hybride Umgebungen verlagert, zum anderen halten
Open-Source- und cloudnative Technologien wie
Container, Microservices und Serverless zunehmend
Einzug im Stack vieler Unternehmen.

Ihre Infrastruktur setzt sich dabei aus einer Vielzahl
unterschiedlicher Technologie-Komponenten zusammen.
Dies nimmt nicht nur Einfluss auf Service-Level Metrics,
sondern bringt auch neue Risiken, Sicherheitsfragen

und Compliance-Bedenken mit sich. Mit Monitoring

und Observability lassen sie sich adressieren.
Monitoring-Lésungen decken den Wirkungskreis dieser
Problemstellungen allerdings nur fragmentiert ab, lassen
signifikante Datenbereiche auBen vor. Erfreulicherweise
steigt mit zunehmender Nutzung von Cloud-Technologien,
cloudnativen und Open-Source-Lésungen auch die
Bereitschaft in Unternehmen, ein Observability-Framework
zu implementieren. Preis- und Abrechnungsmodelle
stehen einer wirklich erfolgreichen Umsetzung jedoch nur
allzu oft im Wege.

In diesem Whitepaper schenken wir daher gerade auch
diesem Faktor eigene Aufmerksamkeit, um unseren
Leser:innen die Auswahl der fur sie optimalen Lésung
unter BerUcksichtigung aller Parameter zu ermdglichen.
Die Zielvorgabe: End-to-End-Observability fir den
gesamten Stack.

*
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Observability: Definition

Mit Observability kdnnen Unternehmen die Performance
ihrer Systeme quantifizieren sowie Fehler und Probleme
basierend auf externen Outputs identifizieren.
Zusammengefasst werden diese externen Outputs unter
dem Begriff Telemetriedaten. Wichtige Beispiele sind etwa
Metrics, Events, Logs und Traces (MELT). Bei Observability
geht es im Kern darum, Systeme zu instrumentieren und
konkret umsetzbare Daten dazu zu gewinnen, wann und
warum bestimmte Fehler auftreten.

Durch ein erfolgreiches Observability-Framework entsteht
so eine zusammenhangende Echtzeit-Ansicht aller Daten
aus unterschiedlichen Quellen. I[dealerweise blindelt

diese Ansicht alle Informationen zentral. Von dieser
ausgehend lassen sich Probleme rascher identifizieren
und adressieren — auch praventiv — sowie zudem operative
Effizienzen einsteuern und Software auf hdéchstem Niveau
far optimale UX entwickeln.

Observability setzt sich aus vier essenziellen Komponen-

ten zusammen:

» Offene Instrumentierung. Mit ihr werden Telemetrie-
daten aus unterschiedlichsten Datenquellen wie
Services, Hosts, Anwendungen und Containern erfasst.

» Datenkardinalitat und -korrelation sowie Topologie-
Kontext. Sie machen das groBe Ganze klarer
analysierbar, so etwa auch Status und Verflugbarkeit
hdéchst verteilter Systeme.

o Programmierbarkeit. Auf ihrem Fundament lassen
sich Custom-Anwendungen mit Ausrichtung auf
die spezifischen Geschéaftsziele von Unternehmen
entwickeln.

(Vellante 2021)
2 (Basteri and Brabham 2022)

« AlOps (Artificial Intelligence for IT Operations). Diese
Features machen Problemstellungen proaktiv erfassbar
und sorgen in der Folge fur schnellere Incident
Response und verlasslichere Service-Verflgbarkeit.
Quantitativ helfen sie somit entscheidend, zwei damit
zusammenhangende KPIs kontinuierlich zu verbessern:
MTTU (Mean Time to Understanding) sowie MTTR
(Mean Time to Resolution).

Software-Engineering und -Entwicklung sowie Site
Reliability Engineering (SRE), Operations und andere
Teams Uber diese hinaus kdnnen mit Observability Ablaufe
in komplexen digitalen Systemen prifen und analysieren.
Aus den dabei gewonnen Daten gestalten sie Custom-
Insights. Die Kernnutzer:innen von Observability-Tools
finden sich in Operations-Teams in den Bereichen Security,
Entwicklung und Infrastruktur: SecOps, DevOps und
InfraOps.! Observability hilft ihnen dabei, Probleme rascher
zu isolieren, ihre Incident Response praziser anzusetzen
und Geschaéftsziele proaktiv an Daten auszurichten.

Wie aus dem Observability Forecast 2022 hervorgeht,
waren ITOps-Mitarbeiter:innen am haufigsten mit
Observability betraut, gefolgt von Teams fur Network
Operations und DevOps. Ihre Kolleg:innen in der
Anwendungsentwicklung und im SRE zeichneten zumeist
far die Implementierung von Observability verantwortlich.
Weniger hingegen waren sie fur ihre weitergehende
Nutzung oder Administration zustandig, die eher von
SecOps und DevSecOps Ubernommen wird.?

"
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Monitoring und Observability:
Technologien, die neue Wege ebnen

Als Konzept stammt Observability aus den Leitprinzipien
der Kontrolltheorie ® Gepragt wurde der Begriff zunachst
1960 durch den ungarisch-amerikanischen Ingenieur
Rudolf E. Kalman,* und hielt ab ca. 2018 mit fortlaufender
Weiterentwicklung von Monitoring-Frameworks vermehrt
Einzug in der Engineering-Community.®

Als Teilbereich der Observability unterstitzt
Monitoring Unternehmen dabei, Probleme basierend
auf Erfahrungswerten zu identifizieren. Diese werden
durch eine Kombination aus bestimmten Bedingungen
erfasst (,bekannte Unbekannte®). Basierend hierauf
kénnen Unternehmen im Rahmen einer Monitoring-
Methodik reagieren. Bis zu einer gewissen Anzahl an
Problemstellungen mit eingeschrankter Komplexitat ist
Monitoring daflir auch ausreichend.

Mit Observability hingegen lassen sich auch Incidents und
ihre Ursache adressieren, wenn fir diese noch

keine Prazedenzfalle vorliegen. Enorm nitzlich ist
dies insbesondere in komplexen Umgebungen,

in denen Problemausmal und System- und
Serviceabhéangigkeiten signifikant sein kdnnen.

Der wichtigste Unterschied: Observability erfordert
keinebestehenden Erfahrungswerte mit der vorliegen-
den Problemkonstellation. Sie operiert somit auch
effizient auf der Basis ,unbekannter Unbekannter®.

Im groBen Stil kommt sie dabei auch zur Optimierung
von Umgebungen zum Einsatz: So lassen sich
Observability-Daten und -Features nutzen, um Infra-
strukturkosten durch Ressourcenoptimierungen zu
senken oder die Kunden-UX mithilfe von Software-
Optimierungen zu starken®

Mit Monitoring allein wird haufig Daten-Sampling
notwendig, zwangslaufig entstehen Datensilos.

3(Carey 2021)

4(Fong-Jones, Majors, and Miranda 2021)
5(Carey 2021)

5(Fee 2020)

7(Vellante 2021)

Eine Observability-Plattform hingegen ermaglicht

die Instrumentierung des gesamten Tech-Stacks und

die nahtlose Korrelation von Telemetriedaten in einer
zentralen Ansicht. Sind dabei schlieBlich alle Faktoren
abbildbar, die sich auf die Kunden-UX auswirken konnten,
ist die Rede von Full-Stack Observability” bzw. End-to-
End-Observability.

Eine datenfundierte Methodik fur End-to-End-
Observability vermittelt Engineering- und Dev-Teams
eine holistische Visualisierung aller Telemetriedaten.
Sie mussen also kein Daten-Sampling mehr betreiben
oder die Ergebnisse mehrerer Datensilos zusammen-
flicken, sondern erhalten direkt vollstadndigen Einblick
in ihren Stack. So kénnen sie sich mit Observability
endlich auf Coding-Themen konzentrieren, die sie
intellektuell fordern und mit denen sie strategisch
etwas bewegen.

Reaktiv Proaktiv

Auf bestimmte Situationen Eral i e i

beschrankt
Spekulativ Datenfundiert
Was + Wann Was + Wann + Warum + Wie

Auch noch nicht
bekannte Probleme
(,unbekannte Unbekannte®)

AusschlieBlich erwartbare
Probleme

(,bekannte Unbekannte®)
Datensilos Alle Daten zentralisiert
Daten-Sampling Konsequente Instrumentierung

Monitoring und Observability: Die wichtigsten Unterschiede
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Zu wichtigen Feature-Bereichen vieler Observability-Tools
gehoren Application Performance Monitoring (APM),
Infrastruktur-Monitoring, Log-Management, Network
Performance Monitoring, Digital Experience Monitoring
(bestehend aus Synthetics-Monitoring und Real-User
Monitoring/RUM, Browser-Monitoring und Mobile
Monitoring), Serverless-Monitoring, Performance-
Monitoring fur ML-Modelle und Security Monitoring.

Observability erfreut sich insbesondere auch deshalb
enormer Beliebtheit, da Stacks und Umgebungen immer
komplexer geworden sind. Mogliche Fehler haben sowohl
in ihrer Anzahl als auch in ihren Varianten und mdglichen
Kombinationen exponentiell zugenommen. Alle zu
erwartenden Probleme und Bedingungskonstellationen
lassen sich also in keinster Form mehr prognostizieren.
Folglich ist es also unabdingbar, alle Systeme
unterbrechungsfrei per Observability zu GUberwachen.
Wichtig sind dabei auch Diagnose-Moglichkeiten

wie Anomalie-Erkennung, eine Abfrage-Engine und
Dashboards.Infrastrukturen und ihre Komponenten
werden auch zuklnftig weiter an Komplexitat gewinnen,
Deployments in immer schnellerer Abfolge ausgefuhrt
werden. Monitoring allein kann vor diesem Hintergrund
keine Ausfalle mehr prognostizieren, erfassen und bei ihrer
Behebung helfen.

Digitale Transformation und Cloud-
Migration

Gartner definiert digitale Transformation wie folgt:
sDigitale Transformation beschreibt ein breitgefachertes
Anwendungsfeld — von der IT-Modernisierung (z. B. mit
Cloud Computing) bis hin zur digitalen Optimierung
und der Entstehung neuer digitaler Geschaftsmodelle.
In Behorden und Regierungsinstitutionen geht es
zumeist um eher weniger ambitionierte Vorhaben,

in deren Rahmen etwa Services online verfligbar
gemacht oder Legacy-Systeme modernisiert werden -
mehr Digitalisierung denn digitale geschéftliche
Transformation.”®

Workloads mehr und mehr in der Cloud

Im Zuge digitaler Transformation werden Workloads
zunehmend in die Cloud verlagert.? Die Pandemie hat
diesen Trend und die Migration zur Cloud zusatzlich
beschleunigt.

8(Gartner, n.d.)

9(Vellante 2021)

©(Brewer 2019)

"(Longitude Research and New Relic 2020)
2 (Flexera 2022)

3 (Harvey et al. 2021)

' (Flexera 2022)
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In einer 2019 von New Relic und Vanson Bourne in Auftrag
gegebenen Studie sahen nahezu 75 % der Befragten

eine Public-Cloud-Migration als wichtigen Kernfaktor der
digitalen Transformation. Fir 50 % aller Befragten waren
jedoch Management- und Monitoring-Aufwand im Zuge
ihrer digitalen Transformation zu einer Herausforderung
geworden; ganze 56 % gaben zu Protokoll, ihre Daten
unmaoglich konsequent analysieren zu kénnen.°

In einer 2020 von Longitude Research durchgefihrten
Umfrage zeigte sich zudem, dass 66 % aller flhrenden
Software-Anbieter ihre eigenen Technologien und
Systeme in der Cloud ausfthren.

Ein &hnliches Bild auch in einer Umfrage von Flexera aus
dem Jahr 2022: Die Teilnehmer:innen hatten bereits die
Halfte ihrer Workloads in die Cloud migriert. Fir 2023
wurde ein weiterer Anstieg erwartet, bei dem sich dann
die Mehrheit aller Workloads in der Public Cloud befinden
wurde. Die drei fuhrenden Public-Cloud-Systeme sind
Microsoft Azure, Amazon Web Services (AWS) und
Google Cloud Platform. Cloud-Technologien sind also
zunehmend im Mainstream angekommen. Schon jetzt
werden in Unternehmen bis zu 63 % aller Workloads
Uber sie ausgefuhrt — gegentber Maximalwerten

von 59 % 2021 und 53 % 2020. Zu den wichtigsten
Initiativen gehoéren dabei die Optimierung bestehender
Cloud-Implementierungen und die Migration weiterer
Workloads.”?

Mehr Multicloud und Hybrid Cloud = Mehr

Observability

Im State of DevOps Report aus dem Jahr 2021 von Google
Cloud gaben 56 % aller Befragten an, ein Public-Cloud-
System zu nutzen - 5 % mehr als noch 2019. Eine Private-
Cloud-L6sung hatten nach eigenen Angaben 29 % im
Einsatz. Mit 21 % bzw. 34 % fanden auch Multicloud- und
hybride Umgebungen finden immer mehr Zuspruch.

Nur 21 % hatten noch keine Cloud-Ldsung implementiert.®

Alle Teilnehmer:innen der zuvor erwahnten Umfrage

von Flexera aus dem Jahr 2022 nutzen zumindest eine
Public oder Private Cloud. 89 % aller Unternehmen haben
Multicloud-Architekturen implementiert, deren Struktur
und Management komplexer ist. Die meisten Befragten
kombinieren sowohl Public als auch Private Clouds zu
einem hybriden System.*



Observability ist alternativlios

Im Observability Forecast 2022 wurden die
Teilnehmer:innen zu Technologiestrategien und -trends
befragt, die Observability in ihrem Unternehmen
besonders wichtig machen. 42 % verwiesen hier auf ihre
Migration zu einer Multicloud-Backend-Umgebung.®

Mehr Cloud, mehr Kosten

Doch auch in punkto Kosten schlagt sich eine
umfassendere Cloud-Nutzung nieder: 2021 bezifferte
Gartner die Ausgaben fir Cloud-Technologien auf

ca. 20 % der insgesamt 842 Milliarden US-Dollar
Budgetaufwendungen fir Infrastruktur — etwa

168 Milliarden US-Dollar also. Bei Public-Cloud-Services,
so prognostizierten die Analysten, wirden sich die
Endbenutzer-Ausgaben bis 2021 auf 23 % erhdhen®

Im Geschaftsjahr 2021 verzeichnete Google Cloud
Platform einen Umsatz von rund 19 Milliarden US-Dollar -
ein Zuwachs um 47 % gegeniber dem Vorjahr”

Bei Microsoft Azure konnten ca. 34 Milliarden US-Dollar
erwirtschaftet werden (49 % mehr als 2020),2 bei AWS

62 Milliarden US-Dollar (37 % mehr als im Vorjahr).*®

Diese drei Public-Cloud-Anbieter allein erzielten 2021
somit einen kumulierten Jahresumsatz von 135 Milliarden
US-Dollar bei einem Wachstum von im Schnitt 42 %.%°

Im dritten Quartal 2022 hatten sie bereits einen kumulierten
Jahresumsatz von 160 Milliarden US-Dollar erzielt und ein
Wachstum von durchschnittlich 32 % im Jahresvergleich
vorzuweisen (36 % im ersten Quartal).?'

Die Umfrage von Flexera aus dem Jahr 2022 zeigt zudem,
dass Public-Cloud-Ausgaben in IT-Budgets nun eine
signifikante Rolle zukommt. So haben kleine und mittlere
Unternehmen ihre Cloud-Ausgaben 2020 um 38 % erhoht.
53 % in dieser Marktkategorie gaben 2021 jeweils mehr als
1,2 Millionen US-Dollar fur ihre Cloud-Infrastruktur aus.??

Digitale Transformation erfordert mehr

Observability
Observability ist wichtige Stutze fur Cloud-Migrationen,
Customer-Journey-Analysen, im DevOps und vielem mehr.

(Basteri and Brabham 2022)

6 (Hurst 2021)

7 (United States Security and Exchange Commission
2022, Alphabet)

® (Barclays 2022)

9 (United States Security and Exchange Commission
2022, Amazon)

22 (Flexera 2022)

¢ (Basteri and Brabham 2022)
25 (Vellante 2021)

23 (Cite Research and New Relic 2021)
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Mit ihr erhalten Unternehmen eine Echtzeit-Perspektive
in Performance, Ablaufe und Health-Status ihrer Systeme.
Méglich werden dadurch nahtlose Analysen zum Status
quo ihrer digitalen Transformation im Vergleich mit ihren
Zielen. Auch nach Abschluss der Transformation bleibt
Observability enorm wertvoll, macht operative, Business-
und IT-Zusammenhange klarer erkennbar und hilft bei
der Optimierung von Metrics im Kontext digitaler UX.
Observability lenkt den Scheinwerfer auf Dinge, die sonst
haufig im Verborgenen bleiben wirden, ist so Stltze fur
Projektziele und Enabler fir Innovation und kann neben
Cloud-Optimierungen auch neue Umsatzmaoglichkeiten
erschlieBbar machen.

Schlisselelement fur digitale Transformation

und Cloud-Migration

Fur Tech-Anwender:innen erschlieBt sich der Mehrwert
von Observability meist klar, wie auch der Observability
Forecast 2021 zeigt: 42 % aller Teilnehmer:innen
erachteten Observability als bedeutsam fur digitale
Transformation. 37 % sind der Meinung, mit ihr einen
Beitrag zur Optimierung von Cloud-Nutzung und -Kosten
leisten zu kdnnen, 35 % schreiben ihr eine wichtige Rolle
bei der Minimierung von Risiken im Rahmen der Cloud-
Migration von Legacy-Anwendungen zu.?® Aus dem
Observability Forecast 2022 geht hervor, dass 31 % der
Unternehmen Observability zur digitalen Transformation
sowie zur Optimierung von Cloud-Ressourcen und
-Ausgaben nutzen. Mit 26 % sieht mehr als ein Viertel
niedrige Hosting-Kosten fir Cloud-Systeme als Kernvorteil
von Observability-Deployments.?*

Eine Studie zu Observability von Enterprise Technology
Research (ETR) aus dem Jahr 2021 liefert folgende
Erkenntnis: ,im Zuge weiterer digitaler Transformation
werden zusatzliche Workloads in die Cloud verlagert.

Die Erfassung von Daten flr Observability-Zwecke erfolgt
dabei viel haufiger Gber cloudnative Anbieter wie Datadog
und New Relic als Uber etablierte, nicht cloudnative
Alternativen.®

20 (Lenschow 2022, “Q4 Public Cloud Update”) . . o
2 (Lenschow 2022, “CQ3 Public Cloud Update”)
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Cloudnative Technologien sind im

Mainstream angekommen

Speziell auch angesichts fortschreitender Migration

auf Multicloud- und hybride Umgebungen finden sich

in Unternehmen immer komplexere Infrastruktur-
Konstellationen. Metrics werden dabei aus On-Prem-
Komponenten sowie Private- und Public-Cloud-Services
generiert, so etwa auch aus Serverless und Managed
Kubernetes (K8s) Services. Im Rahmen moderner Systeme
kommen zunehmend Open-Source- und cloudnative
Microservices zum Einsatz, die Uber Container und
Kubernetes-Cluster ausgefihrt werden.

Das cloudnative Zeitalter hat begonnen
Tech-Stacks zur Kundeninteraktion sind nun primar
cloudnativ.?® Im nun angebrochenen cloudnativen Zeitalter
werden Anwendungen speziell fir die Cloud und zur
umfassenden Nutzung von Cloud-Vorteilen wie etwa ihrer
besonderen Elastizitat und Resilienz entwickelt.?” In seiner
Umfrage aus dem Jahr 2020 ermittelte Longitude Research,
dass 96 % der fihrenden Software-Unternehmen in ihrer
Entwicklung auf eine cloudnative Methodik setzen.?®

Eine vergleichende Studie der Jahre 2019 und 2020 fir
die Online-Schulungsplattform O'Reilly zeigte, dass die
Nutzung von Content in der Cloud im Jahresvergleich um
41 %1 zugenommen hatte, von Microservices um 10 %, von
Containern um 99 %, von Kubernetes um 47 % und von
Observability um 128 %.%°

Aus einer Umfrage aus dem Jahr 2021 von 351 Research geht
hervor, dass 63 % aller Befragten mindestens die Halfte ihrer
DevOps-Anwendungen mit cloudnativen Technologien und
entsprechender Methodik entwickelt. 65 % setzen dabei
inzwischen auf Container-Technologien, 53 % auf Kubernetes,
55 % auf Serverless-Lésungen.®

Kubernetes: Ein Triumphzug, der noch lange nicht

zu Endeist

Im Observability Forecast 2021 gaben 88 % der
Teilnehmer:innen an, Kubernetes als Technologie in Betracht
zu ziehen, 25 % befanden sich schon in einer tiefergehenden
Analyse, weitere 25 % priften schon die genauere Losungs-
und Einsatzmdglichkeiten, 29 % hatten bereits bestimmte
Entwicklungsschritte damit vollzogen, 10 % schon
Kubernetes-basierte Losungen in der Produktion.®

%(Dayan et al. 2021)

27 (New Relic 2021, Cloud Native Is the New Normal)
2 (Longitude Research and New Relic 2020)

29 (Loukides 2021))

3 (Lyman 2021)

31 (Cite Research and New Relic 2021)

33 (Stack Overflow 2022)
34 (GitLab 2022)

3 (Flexera 2022)

3 (Haff 2022)

37 (New Relic 2021, O1y Trends Report)
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Eine Umfrage aus dem Jahr 2021 der Cloud Native Computing
Foundation (CNCF) zeigt, dass Kubernetes nun auf globaler
Ebene im Mainstream angekommen ist: 56 Millionen
Entwickler:innen nutzen die Technologie — 67 % mehr als
2020 und insgesamt 31 % aller Backend-Entwickler:innen.
Allgemein befindet sich Kubernetes in den meisten
Unternehmen (96 %) entweder bereits im Einsatz oder

wird gerade evaluiert. Die Benutzerdaten der New Relic
Observability-Plattform weisen einen Kubernetes-Zuwachs
um 37 % im Jahresvergleich aus und bestatigen diese
Ergebnisse somit.®?

In der jahrlichen Developer Survey ermittelte Stack Overflow
2022, dass 23 % aller Entwickler:innen Kubernetes nutzen.
Die Technologie erwies sich hier auch als die zweitbeliebteste
(75 %) und zweitbegehrteste (24 %) .23

In seiner jahrlichen DevSecOps Survey zeigte GitLab 2022
auf, dass 33 % aller Teams Kubernetes nutzen, 25 % seine
EinfGhrung noch im gleichen Jahr planen und 29 % eine
Implementierung in den nachsten zwei bis drei Jahren
beabsichtigen .

Ein ahnliches Ergebnis zeigte sich auch in der Umfrage von
Flexera aus dem Jahr 2022: 42 % der Teilnehmer:innen hatten
Kubernetes bereits im Einsatz, 25 % planten dies flr die nahe
Zukunft.®

Im Report ,State of Enterprise Open Source” von Red Hat
gaben 70 % aller befragten IT-Leader an, dass ihre Unter-
nehmen Kubernetes nutzen.®

Container, Microservices und Serverless weiter

auf dem Vormarsch

Entwickler:innen und auch Unternehmen verfolgen zur
Containerisierung immer praziser definierte Ansatze und
nutzen Microservices und Serverless immer umfassender.
Die Popularitat von Kubernetes steht dabei auch im kausalen
Zusammenhang zur zunehmend reiferen Nutzungsmethodik
von Containern in Unternehmen. ,Diese Entwicklung
erfordert auch eine Anpassung der Unternehmenskultur im
Hinblick auf Technologietrends und -innovationen, was neue
Herausforderungen und Diskrepanzen entstehen lasst. Das
Deployment von Microservices und Stateful-Anwendungen
erfolgt nun vermehrt Gber Kubernetes und containerbasierte
Plattformen. Dies erfordert auch mehr operative Transparenz
sowie Tools zur Absicherung gegen potenziell schadliche
Anwendungen und Verhaltensweisen sowie zur Korrektur.*

32 (Cloud Native Computing Foundation 2022)
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Bei der Umfrage der CNCF aus dem Jahr 2021 gab das
Gros der Teilnehmer:innen (93 %) zu Protokoll, Container
in der Produktion zu nutzen. Auch hier bestatigen die
Benutzerdaten der New Relic Observability-Plattform
diese Ergebnisse, lassen bei der Container-Nutzung
einen Zuwachs um 49 % erkennen. 39 % hatten zudem
Serverless-Technologien im Einsatz.®®

Red Hat ermittelte 2022 in seinem Report ,State of
Enterprise Open Source®, dass 68 % aller IT-Leader
Containerisierung in ihren Unternehmen nutzen.
Nahezu ein Drittel wollte dies innerhalb von 12 Monaten
weiter ausbauen.®

Die DevSecOps Survey von GitLab aus dem Jahr 2022
zeigte zudem weiter, dass 36 % Microservices im Einsatz
hatten; weitere 28 % planten eine Einfihrung noch im
gleichen Jahr, 29 % beabsichtigten eine Implementierung
in den nachsten zwei bis drei Jahren#°

,Die WirkgréBen hinter der beeindruckenden
Entwicklung rund um Kubernetes — Containerisierung,
Anwendungsmodernisierung, cloudnative Entwicklung
und Hybrid-Cloud-Infrastrukturen — werden diese
Erfolgsgeschichte auch noch weiter schreiben.

Monitoring und Optimierung von Anwendungen

in containerisierten Umgebungen wie Kubernetes
unterliegen jedoch ihrem ganz eigenen Spannungsfeld.
So zeigt ein Bericht von 451 Research aus dem Jahr 2021:
,Mehr Container, mehr Kubernetes und mehr Serverless
bedeuten automatisch auch neue Herausforderungen
far Unternehmen, die auf cloudnative Technologien und
DevOps setzen mochten.?

Cloudnative Technologien treiben Observability-

Implementierung voran

Auf die Frage nach Technologiestrategien und -trends, die
Observability in ihrem Unternehmen besonders wichtig
machen, nannten die Teilnehmer:innen des Observability
Forecast 2022 native Frontend-Anwendungs-
Architekturen (47 %), Open-Source-Technologien wie
OpenTelemetry (39 %), Serverless Computing (36 %) sowie
containerisierte Anwendungen und Workloads (36 %).

38 (Cloud Native Computing Foundation 2022)
% (Haff 2022)

40 (GitLab 2022)

41 (Casey 2022)

“ (Rogers 2021, AIPM Market Map)

3 (Basteri and Brabham 2022)

“ (Rogers 2021, AIPM Market Map)
“ (Linthicum and Thurai 2020)

46 (Stripe 2018)
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All diesen Trends gemein ist vor allem, dass fur sie
zentralisierte Observability enorm bedeutsam ist.

Mit 29 % gab gut ein Viertel der Befragten an,
Observability zur Verwaltung containerisierter und
Serverless-Umgebungen zu nutzen, bei 25 % war sie zur
Schaffung von mehr Transparenz fur die Migration von
Monolith- auf Microservices-Strukturen im Einsatz.

Weiter planten 88 % eine Kubernetes-Einfihrung bis zum
Jahr 2025, bei 91 % sollte bis dahin Serverless-Monitoring
Einzug halten*

Tragsaule Observability

Angesichts der zunehmenden Komplexitat verteilter
Anwendungen sowie von Multicloud- und hybriden
Umgebungen wird die Bedeutung von Observability-
Segmenten umso klarer: APM, Infrastruktur-Monitoring
und Log-Management bringen Transparenz ins Dunkel,
verbessern die Incident Response und vermitteln Kontext-
Klarheit zu Anwendungen und Infrastruktur. Im Rahmen
von Anwendungsmodernisierung und dem Erfordernis
von mehr Visibility fir immer breiter gefacherte und
immer starker verteilte IT-Umgebungen ist Observability
nun unabdingbar. Datengestutzte Incident und Threat
Response ist ohne sie schlicht nicht realistisch.**

Observability kann Probleme in punkto Komplexitat
eliminieren, die Cloud-Migrationen und weiteren
Entwicklungen bisweilen im Wege stehen. Schnelle
Migrationen sorgen mitunter auch fir ein erhdhtes Risiko
und machen Observability dadurch umso essenzieller.*

Observability als Stutzpfeiler fir Governance,

Risiko- und Compliance-Management

Als Teilbereich der Observability ist auch Security
Monitoring von gréBter Wichtigkeit. Aus einem Developer
Report von Stripe aus dem Jahr 2018 geht hervor, dass
Sicherheits- und Datenllcken nach Ansicht von 66 %
aller C-Levels ein Risiko fur den geschaftlichen Erfolg
ihrer Unternehmen darstellen. 62 % schreiben verstarkter
Regulierung ein vergleichbares Risikopotenzial zu.*
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2020, so zeigt ein Bericht zur allgemeinen Bedrohungs-
landschaft von Tenable, waren 22 Milliarden Datensatze
mit personenbezogenen und Geschaftsdaten
unbefugtem Zugriff ausgesetzt.#” Laut einer Studie

aus dem Jahr 2022 von Gartner Peer Insights und
Radiant Logic sahen sich 84 % aller Unternehmen in der
Vergangenheit mit einer Datenpanne im Zusammenhang
mit Identitatsdaten konfrontiert.*® Im ebenfalls aus dem
Jahr 2022 stammenden Bericht ,State of Ransomware” von
Gigamon gaben 95 % aller Befragten an, im vergangenen
Jahr Oper von Ransomware-Angriffen geworden zu sein.
In den Augen von 59 % hat sich die Ransomware-Bedro-
hungslage 2022 sogar noch intensiviert. Weiter zeigte die
Studie, dass fur 89 % umfassende Observability eine
wichtige Komponente von Cloud-Sicherheit darstellt.4°

Laut der DevSecOps Survey 2022 von GitLab kam

es bei 57 % aller Security-Teams entweder bereits zu
einem Shift Left in der Software-Entwicklung oder der
Schritt war bis Jahresfrist geplant. Etwa zwei Drittel aller
Security-Fachkrafte haben danach einen konkreten Plan
fur Microservices (65 %) bzw. Container (64 %), bei 53 %
der Teams bestehen bereits Konzepte zur Absicherung
von cloudnativen und Serverless-Implementierungen. Mit
der erweiterten Abdeckung fur Security-Scans kann der
Zugang zu Daten jedoch nicht mithalten. Hinzu kommt,
dass fast 25 %der Befragten die Hélfte oder sogar drei
Viertel ihrer Zeit fur Audit- und Compliance-Themen
aufzuwenden hatten.®

Moderne Anwendungen werden flr gewdhnlich in
der Cloud ausgefuhrt, dies auch mit Abh&ngigkeit von
hunderten Komponenten. Im Ergebnis présentieren
sich hier zusatzliche Monitoring-Herausforderungen
und Security-Risiken. Cloud-Plattformen, cloudnative
Anwendungsarchitekturen und Cybersecurity-
Bedrohungen werden immer allgegenwartiger.

Es Uberrascht somit wenig, dass Governance,

Risiken und Compliance-Fragen die Tech-Strategien
und -Trends, die im Observability Forecast 2022

mit 49 % als haufigste Observability-Katalysatoren
genannt wurden.®!

47 (Caveza, Narang, and Quinlan 2020)
“¢(Radiant Logic 2022)

4 (Gigamon 2022)

50(GitLab 2022)

5 (Basteri and Brabham 2022)

52 (Basteri and Brabham 2022)

54 (Linthicum and Thurai 2020)

% (Longitude Research and New Relic 2020)

%5 (Longitude Research and New Relic 2020)
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RegelmaBiger Ausfalle: Traurige Realitat

Laut Observability Forecast 2022 ereignen sich
Systemausfalle mit auffalliger RegelmaBigkeit (bei bis zu
72 % der Befragten mindestens einmal pro Woche).

52 % verzeichneten sogar mindestens einmal wochentlich
Ausfalle mit signifikanten geschaftlichen Auswirkungen.
Uber die Hélfte der Befragten (53 %) bendtigte mehr

als 30 Minuten und 22 % mehr als eine Stunde, um sie

zu identifizieren. 60 % konnten sie nicht vor Ablauf von

30 Minuten beheben, 29 % erst nach Uber einer Stunde.

Dabei fallt auf, dass diese Ausfalle nach wie vor haufig
anhand manueller Anstrengungen und Incident-
Tickets entdeckt werden: 33 % machen Software- und
Systemunterbrechungen noch immer Gber manuelle
Checks und Tests oder Uber Tickets und Beschwerden
ausfindig.5?

Bessere Service-Level Metrics mit Observability
Doch es gibt hier auch Positives zu vermelden: Eine Studie
von Longitude Research aus dem Jahr 2020 zeigt, dass
Observability-Lésungen bei 83 % der Teilnehmer:innen
dazu beitrugen, Ausfalle auf unter finf pro Monat zu
reduzieren. 75 % waren mit ihrer Hilfe in der Lage, sie in
weniger als 30 Minuten zu beheben.®®

Die Analysten von GigaOm stellen hierzu fest:
LObservability-Tools kdnnen die Stabilitéat von Systemen

um das bis zu 100-Fache steigern, da Probleme mit ihnen
automatisch erfasst, analysiert und adressiert werden —
dies ganzlich ohne Humanintervention. Da das System
zudem in der Lage ist, von seinen bestehenden Treffern

zu lernen, verbessert sich seine Stabilitat im Laufe der Zeit
weiter. Ausgereifte Observability-Loésungen und optimierte
IT-Prozesse kédnnen so die Behebungsdauer um 50 bis

90 % reduzieren.”**Diese Einschatzung bestatigt sich auch
in der Implementierung: Entwickler:innen und Engineers,
die auf Observability setzen, mussten im Schnitt Gber 50 %
weniger an Zeit zur Fehlerbehebung aufwenden als ihre
Kolleg:innen ohne Observability-Unterstltzung (23 % bzw.
46 %).®
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Die im Observability Forecast 2022 analysierten Daten
weisen auf eine enge Korrelation zwischen Full-Stack
Observability und weniger Ausféllen, schnellerer
Fehleridentifikation und -behebung hin. In anderen
Worten: Full-Stack Observability verbessert Service-Level
Metrics. Neun Feature-Bereiche nehmen, so lassen die
Daten weiter erkennen, einen positiven Einfluss hierauf:
AlOps, Distributed Tracing, Security Monitoring, Custom-
Dashboards, Synthetics-Monitoring, APM, Datenbank-
Monitoring, Alerts und Infrastruktur-Monitoring. Insgesamt
verkurzen sie die Fehleridentifikation und -behebung auf
weniger als 30 Sekunden. Statistische Signifikanz liegt fur
AlOps innerhalb von 10 % aller Signifikanzniveaus vor.>®

Full-Stack Observability als Ziel oder bereits als Status quo

A \\\)
'///// W

raschere raschere
Fehleridentifikation Fehlerbehebung

weniger
Ausfille

Bemerkenswert sind hierbei auch die Studienergebnisse
der Analysten von IDC. Diese zeigen, dass New Relic
Kund:innen ihre Ausfalle um 49 % reduzieren konnten,
dies bei einer um 83 % verklrzten Zeitdauer bis zur
Identifikation und einer um 27 % beschleunigten
Behebung von Problemen.®” Eine Forrester Studie zum
Total Economic Impact der New Relic Observability-
Plattform attestierte ihre eine um 30 % verkurzte
Losungsdauer.5®

% (Basteri and Brabham 2022)

57(Elliot and Singh 2022)

8 (Forrester 2018)

%9 (Longitude Research and New Relic 2020)
50 (Harvey et al. 2021)

1(Cite Research and New Relic 2021)
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Observability nun Prioritat auf C-Level

Eine 2020 von Longitude Research durchgefihrte Studie
zeigte, dass 94 % aller Software-Leader Observability

als Schlisselkomponente in der Software-Entwicklung
sehen.®®

Aus dem State of DevOps Report 2021 von Google Cloud
ist ersichtlich, dass sich mit der richtigen Monitoring- und
Observability-Methodik auch Mehrwert flir Continuous-
Delivery-Frameworks generieren lasst. Teams mit
entsprechenden Best Practices benétigen demnach
weniger Zeit zur Fehlerbehebung, die sie dann wiederum
in die Entwicklung neuer Features investieren konnen.®°

Der Observability Forecast 2021 belegt, dass Observability
ein geschéftskritischer Faktor ist: Bei 90 % aller Befragten
nimmt Observability eine strategisch wichtige Rolle

far ihr Unternehmen ein, fir 94 % sogar spezifisch im
Hinblick auf ihre Rolle. Weiter schafft Observability

einen klaren geschaftlichen Mehrwert: 91 % aller IT-
Entscheidungstrager messen Observability an jedem
Punkt des Software-Lebenszyklus eine kritische
Bedeutung bei, insbesondere in der Planung und im
operativen Bereich. 83 % sahen eine Observability-
Plattform zudem auch als effektiv fir Kubernetes-
Monitoring '
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Dem Observability Forecast 2022 zufolge erleben fast
drei Viertel der Befragten C-Levels im Unternehmen als
Flrsprecher von Observability, und mehr als drei Viertel
(78 %) erkennen in Observability einen wichtigen Enabler
far zentrale Geschaftsziele.

" . Komplett fir Kern-Geschéftsziele
Kern-Geschéftsziele < b P L e g
" @® Mehrheitlich fir Kern-Geschéftsziele
@ GleichermaBen flr Kern-Geschéftsziele wie
flr Incident Response + Absicherung
Incident ¢ [ KompIeFt fur IrTlczldeth Response + Absicherung
Response + Absicherung @ Mehrheitlich fir Incident Response +

Absicherung
@ Nicht sicher (1,0%)

Observability als wichtiger Enabler fir Incident Response sowie flr zentrale
Geschéaftsziele aus dem Observability Forecast 2022

%2 (Basteri and Brabham 2022)
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Ungefahr ein Viertel der C-Levels sieht die folgenden

Punkte als wichtigste Ergebnisse von Observability:

1. Bessere Umsatzsicherung durch klareres Verstandnis
von Kundenverhalten (30 %)

2. Mitigierung von Serviceausféllen und Geschaftsrisiken
(28 %)

3. Effizientere teamUbergreifende Zusammenarbeit bei
Entscheidungen rund um den gemeinsamen Software-
Stack (28 %)

4. Weniger Aufwand fur Entwickler:innen rund um Incident
Response, mehr Zeit fur proaktive Value-Generierung
(25 %)

5. Erarbeitung umsatzgenerierender Use Cases (21 %)

Weiter geht aus dem Report hervor, dass Observability
einen klaren geschéaftlichen Mehrwert schafft. Ein Drittel
der Befragten sieht dabei folgende Vorteile:

Bessere Uptime und Stabilitat (36 %)

Mehr operative Effizienz (35 %)

Besseres Kundenerlebnis (33 %)

Beschleunigte Innovation (30 %)
Unternehmens-/Umsatzwachstum (26 %)

GIENFARNIES

Doch in welcher Hinsicht ist Observability fur
Entwickler:iinnen am hilfreichsten? 30 % befanden hierbei
Produktivitat und teamubergreifende Zusammenarbeit
sowie mehr Klarheit bei komplexen, verteilten Tech-Stacks
als auBerst nutzlich. Rund 3 von 10 sahen allgemeine
Vorteile in ihrer taglichen Arbeit, so etwa auch in punkto
Work-Life-Balance, im Hinblick auf ihre Fachkenntnisse
und ihren personlichen Marktwert als Fachkraft. Rund
ein Viertel sieht sich bei der Validierung von Annahmen,
Klarung von Meinungsfragen und Adressierung von
LUcken im Kenntnisstand besonders unterstiitzt.?
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In der DevSecOps Survey aus dem Jahr 2022 von GitLab
zeigte sich zudem, dass nahezu 60 % aller Befragten ihren
Code nun rascher in die Produktion Gberfihren kdnnen.
Die Mehrheit schrieb diese Entwicklung hin zu klrzeren
Release Cycles Observability zu.®®

Monitoring: Eine fragmentierte

Lésungslandschaft

Allerdings sind Daten, Team und Tools stark fragmentiert.
Immer wieder sorgen neue Tools flr Begeisterung,
wéhrend sich ehemalige Favoriten sich nur noch
schwindender Beliebtheit erfreuen. Die Folge sind
Parallelldsungen und Fragmentierung.

In einer Studie aus dem Jahr 2021 ermittelte 451 Research,
dass 96 % aller Unternehmen Tools fur Monitoring und
Incident Response nach Maéglichkeit vom selben Anbieter
erwerben mochten - eine Steigerung von 83 % gegenuber
202054

Eine Umfrage aus dem Jahr 2022 von ETR machte die
Konsolidierung von Anbietern gleicher Losungen im
Unternehmen als gangigsten Ansatz zur Reduzierung
von |T-Kosten aus.®® Dem gegenliber steht jedoch, dass

in der DevSecOps Survey 2022 von GitLab 49 % der
Operations-Fachkréafte zwei bis funf im Einsatz befindliche
Tools zu Protokoll gaben. Ein Drittel bezifferte diese sogar
auf sechs bis zehn. Mit 35 % empfand es zudem mehr als
ein Drittel als problematisch, mit diesen fragmentierten
Stacks konsistente Monitoring-Ergebnisse zu generieren.
Das konstante Hin- und Herwechseln zwischen Tools
sahen sie als belastend. Wenig Uberraschend also,

dass 69 % angesichts dieser Herausforderungen mit

3 (GitLab 2022)
64 (Baltazar 2021)
5 (Vellante 2022)

66(GitLab 2022)
7(Basteri and Brabham 2022)
%8 (Flexera 2022)
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Monitoring, Verzégerungen in der Entwicklung und
unzufriedenen Entwickler:innen beabsichtigen, ihre Tools
zu konsolidieren 5

Die meisten der im Rahmen des Observability
Forecast 2022 Befragten (94 %) hatten zwei oder
mehr Tools im Einsatz, im Falle von 84 % waren es

vier oder mehr. Dies obwohl nahezu 47 % laut eigener
Aussage eigentlich eine konsolidierte Observability-
Plattform bevorzugen wirden. Nur 21 % erhielten ihre
Ausfallinformationen Uber eine zentrale Observability-
Plattform.

Weiter berichteten gerade einmal 7 %, auf komplett
einheitliche Telemetriedaten an einem Ort zugreifen zu
kénnen. Lediglich 13 % beschrieben die Visualisierungs-
Features und Dashboards fur die Telemetriedaten ihres
Unternehmens als in einer zentralen Lésung abbildbar.

Observability geht also zumeist mit mehreren Tools

und somit einer fragmentierten Lésungslandschaft
einher, was einiges an Komplexitat mit sich bringt. Etwa
ein Viertel aller Umfrageteilnehmer sah in den vielen
verschiedenen Monitoring-Tools, den uninstrumentierten
Systemen und dem wenig einheitlichen Tech-Stack die
groBten Herausforderungen auf dem Weg zu Full-Stack
Observabilitys” Mehr ist auch hier wie so oft einfach nicht
automatisch auch besser.

Daten- und Lésungssilos sind in einer hybriden IT-Welt
schlichtweg nicht mehr zeitgemaB.®e Fir konsolidierte,
zentrale Observability-Plattformen sind daher Preis- und
Abrechnungsmodelle umso relevanter.
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Zu viele Daten noch ohne Monitoring
Esist viel im Gange: Workloads werden von On-Prem-
Servern auf virtuelle Maschinen in der Cloud migriert
und von diesen auf in Kubernetes und Container
umgewandelt. Aus Monolith-Strukturen werden
Microservices, die auf Serverless-Implementierungen
treffen. All dies mit einer klaren Konsequenz: Die Menge
der Telemetriedaten wachst rasant. Dies schlagt sich
auch in der DevSecOps Survey 2022 von GitLab nieder,
in der sich Metrics als wichtigste Monitoring-Kategorie
erwiesen, gefolgt von Logs.®® Angesichts hoher Kosten in
der Datenerfassung mussen sich Unternehmen jedoch
nicht selten auf Daten-Sampling beschranken.

In einem Bericht aus dem Jahr 2021 von 451 Research
finden sich APM, Infrastruktur-Monitoring und Log-
Management mit einem kumulierten Marktanteil von
67 % als wichtigste Observability-Bereiche. APM und
Infrastruktur-Monitoring stellten dabei mit jeweils

26 % des Gesamtumsatzes die umfassendsten

9 (GitLab 2022)
0 (Rogers 2021, AIPM Market Map)
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Lésungskategorien am Observability-Markt. Cisco
AppDynamics, Dynatrace und New Relic gehdrten zu den
10 umsatzstarksten Anbietern am Markt fur Anwendungs-
und Infrastruktur-Monitoring.

Getragen vom explosiven E-Commerce-Wachstum

im Zuge der Pandemie wurde speziell auch Real-User
Monitoring, das Frontend-Systeme und DCX ausleuchten
kann. Als nltzlich aber nicht essenziell galt bei den
Befragten Synthetics-Monitoring. Zugenommen

hat auch das Interesse an Event-Korrelation, da

mehr und mehr Anbieter auf Observability setzen

und durch Datenkonsolidierung mehr Kontext zur
Fehlerursachenanalyse bieten. 92 % erwarteten zudem,
dass AlOps-Tools es ihnen erméglichen wirden, mehr
Workloads mit weniger Mitarbeiter:innen zu verwalten.
AlOps und MLOps haben im Observability-Tooling
zudem zusétzlichen Mehrwert fir Unternehmen
generiert, deren operatives Geschaft unter Kenntnis- und
Mitarbeiterméngeln zu leiden hatte.™
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In den Unternehmen der meisten Befragten des
Observability Forecast 2022 war mindestens eines von

17 unterschiedlichen Observability-Toolsets implementiert.
Diese rangierten von 57 % (Netzwerk-Monitoring) bis 34 %
(Kubernetes-Monitoring). Lediglich 3 % gaben an, dass ihre
Unternehmen alle 17 Observability-Bereiche implementiert
hatten, bei 61 % waren es zwischen vier und neun.

So war bei nahezu der Halfte (45 %) APM im Einsatz, bei

51 % Infrastruktur-Monitoring, bei 50 % Log-Management.
Etwas mehr als die Halfte berichtete, Features fur
Umgebungs-Monitoring wie etwa fur Datenbanken,
Infrastruktur, Netzwerke, Security sowie Log-Management
ZU nutzen.

RUM-Features wie Browser- und Mobile Monitoring sowie
Features flr Service-Monitoring wie APM waren bei jeweils
ca. 40 % im Einsatz. Monitoring-Features flr noch neue
Technologien wie AlOps, Kubernetes, die Performance von
ML-Modellen und Serverless waren erst bei rund 30 % der
Befragten und somit noch am wenigsten implementiert.”

Netzwerk-Monitoring & 56,6%
Security Monitoring @& 55,7%
Datenbank-Monitoring & 53,8%
Alerts A 51,5%
Infrastruktur-Monitoring & 51,0%
Log-Management [E§ 50,3%
Browser-Monitoring B4 48,6%
Fehler-Tracking ¥ 48,5%
Custom-Dashboards [l 46,7%
APM B 45,4%
Mobile Monitoring B 43,3%
Serverless Monitoring A 38,2%
AlOps ¢ 37,3%
Distributed Tracing & 36,3%
Synthetics-Monitoring < 34,2%
BB
Kubernetes-Monitoring % 33,7%
40,0% 60,0%

Daten zu eingesetzten Toolsets aus dem Observability Forecast 2022

T (Basteri and Brabham 2022)
2 (New Relic 2022)

™ (Basteri and Brabham 2022)
7 (GitLab 2022)

™ (Stack Overflow 2022)
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Im State of Logs Report 2022 von New Relic war beim Data
Logging eine Steigerung um 35 % im Jahresvergleich zu
verzeichnen. Eine weitere Erkenntnis: 56 % aller New Relic
Kund:innen nutzen Logs mit Infrastruktur-Monitoring.

Ca. 14 % tun dies mit APM - eine Steigerung von 68 % im
Jahresvergleich, Tendenz steigend.™

60,0%

56%

40,0%

20,0%

[+)

® Logs +APM

0,0%

® Logs + Infra ® Logs, Infra+ APM

Daten zur Nutzung von Log-Monitoring mit Infrastruktur-Monitoring und
APM aus dem State of Logs Report 2022

Datengestitzte Observability-Insights kamen bei diversen
Befragten des Observability Forecast 2022 in allen Dev-
Phasen zum Einsatz, doch nur ungefahr ein Drittel setzte in
jeder Phase auf Full-Stack Observability.

Lediglich 5 % verflgten (nach der Definition des Reports)
Uber ein umfassendes Framework flir End-to-End-
Observability, nur 27 % hatten (nach der Definition des
Reports) Full-Stack Observability erreicht. Mit 3 % gab eine
noch kleinere Gruppe an, sich Full-Stack Observability zum
Ziel gesetzt oder bereits als Status quo erreicht zu haben™

Weiter berichteten lediglich 30 % der Teilnehmer:innen der
DevSecOps Survey 2022 von GitLab, dass Observability/
Monitoring Teil inrer DevOps-Implementierung sei.™

In der Stack Overflow Developer Survey 2022 waren es

nur 37 % der teilnehmenden Entwickler:innen, die in ihren
Unternehmen Observability-Tools nutzen konnten.™

Und so zeigt sich: Bei den meisten Unternehmen ist nicht
der gesamte Tech-Stack im Monitoring. Doch dieser
Status quo andert sich.
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Prognosen und
Erwartungen

In den kommenden Jahren ist von verstarkten
Aufstockungen in Cloud-, cloudnative, Open-Source-
und Observability-Budgets auszugehen.

Cloud-Nutzung und -Budgets

Gartner erwartet fur die Umsatze bei Cloud-
Anwendungsservices zwischen 2020 und 2022 einen
Zuwachs von rund 34 % um insgesamt 36 Milliarden US-
Dollar™ Auf Endbenutzerseite rechnen die Analysten mit
einer Ausgabenzunahme um 20,7 % — eine Zahl, die die
Wachstumsprognose von 18,8 % fur 2022 Gbersteigt — auf
591,8 Milliarden US-Dollar 2023 (490,3 Milliarden US-Dollar
fir 2022).""

Laut einer Umfrage aus dem Jahr 2021 von Barclays
rechnen 94 % der ClOs mit steigenden Ausgaben

fur Public-Cloud-Lésungen 2022 und 37 % mit mehr
Investitionen in Private-Cloud-Technologien. 41 % aller
Workloads, so die weiteren Erwartungen, werden Uber die
Public Cloud ausgefuhrt (im Vergleich mit 33 % 2021). Auf
diese Technologien werden laut den Prognosen 26 % der
gesamten IT-Ausgaben entfallen (gegenuiber 22 % im Jahr
2021).” In einer Umfrage von Barclays aus dem Jahr 2022
Barclays gingen 66 % der Befragten von Zunahmen bei
Ausgaben fur die Public Cloud 2023 aus, 48 % von einem
Zuwachs bei den Private-Cloud-Budgets. Fur 2022 wird
mit einer Steigerung der Public-Cloud-Workloads auf 34 %
und fur 2023 auf 40 % gerechnet. Die IT-Ausgaben fir
Public-Cloud-Loésungen werden sich laut der Studie von
22 % im Jahr 2022 auf 24 % im Folgejahr erhdhen.™

IDC geht von einer Verschiebung bei IT-Budgets

von In-House-Ressourcen hin zu Cloud-Delivery-
Modellen in den Jahren 2022 und 2023 aus. Die Folge:
L,Unternehmensinterne IT-Ops-Teams werden kleiner.
Der Fokus wird auf ihren Mdglichkeiten zur End-to-End-

6 (Gartner 2020)

T (Gartner 2022)

8 (Lenschow 2021, “Technology: 2H21 CIO Survey”)
™ (Lenschow 2022, “2H22 CIO Survey”)

80 (Grieser 2021)

& (Dai et al. 2021)

82 (Katsurashima, Plummer, and Warrilow 2021)
83(Aase, Hanley Frank, and N 2021)

84 (Katsurashima, Plummer, and Warrilow 2021)
85 (Bhat et al. 2021)

86 (Grieser 2021)
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Optimierung von Geschéaftsanwendungen und -services
liegen.“ Den Umsatz mit Cloud-Services beziffert IDC in
seinen Verlaufsprognosen bis 2025 auf 54 % des Markts
fur IT Operations Analytics (ITOA) Management-Tools mit
SaaS-Modell. Dies entspricht einer Steigerung um 20 % im
Vergleich mit dem Jahr 2020).8°

Cloudnative Technologien und Open

Source: Einsatz und Ausgaben
Cloudnative Technologien haben sich 2022 fest im
Mainstream verankert, und so geht auch Forrester von
einer Zunahme bei der Containerisierung auf einen
Wert von 50 % aus .8 Gartner prognostiziert, dass 85 %
aller Unternehmen bis zum Jahr 2025 Container in der
Produktion nutzen werden (2020 lag dieser Wert noch
unter 30 %) und dass sich der Anteil der Enterprise-
Anwendungen mit Containerisierung bis zu diesem
Zeitpunkt auf 15 % belaufen wird (2020: 5 %).8?

Auch Observability ist laut einem Bericht aus dem

Jahr 2021 von ISG Research fest im Mainstream
angekommen. Die Analysten gehen von zusatzlichem
Wachstum bei diesen Tools aus, da mehr Unternehmen
containerisierte Anwendungen in der Produktion
einsetzen 8

Weiter rechnet Gartner bis 2025 damit, dass 70 % aller
neuen cloudnativen Anwendungen im Monitoring fur
bessere Interoperabilitat statt anbieterspezifischen Agents
Open-Source-Instrumentierung nutzen werden .8 70 %
aller neuen cloudnativen Anwendungen, so die Erwartung,
werden statt anbieterspezifischer Agents und SDKs
OpenTelemetry flr Observability nutzen 8

IDC antizipiert: ,Open-Source-Komponenten werden

das Herzstlck vieler der fihrenden Big-Data-Lésungen
bilden und einen wichtigen technologischen Beitrag zu
innovativen Analytics-Technologien fur IT-Operations
leisten®. Open-Source ITOA-Lésungen mit kommerziellem
Backing werden fir die Kauferseite womaglich praferiert
werden, da sie ihnen kosteneffizient sofort Zugang zu den
neuesten Technologien und Features bieten &
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Auch aus dem Observability Forecast 2021 geht hervor,
dass Open-Source-Technologien sich immer groBerer
Beliebtheit erfreuen: Im Jahr 2021 haben 55 % aller IT-
Abteilungen fur sie zwischen 5 und 10 % ihrer Budgets
allokiert, 29 % sogar 10 % oder mehr. Der Markt far
Observability fur Kubernetes und Containers wird nach
den Daten des Reports rasch wachsen. Mit 88 % evaluiert
die Uberwéltigende Mehrheit aller Befragten den Einsatz
von Kubernetes und Containern, 40 % mochte sie bis 2024
in der Produktion nutzen.®”

39 % der im Observability Forecast 2022 Befragten sieht
im vermehrten Einsatz von Open-Source-Technologien wie
OpenTelemetry ein Erfordernis fir Observability.#®

Deployment- und Budgetplane

far Observability

Flr 74 % der im Observability Forecast 2021 Befragten ist
Observability ein geschaftskritischer Faktor, den sie weiter
ausbauen mochten.®

Gartner rechnet bis 2024 mit einer Zunahme um 30 % bei
der Implementierung von Observability-Tools.®®

In den Tech-Trends flr das Jahr 2023 findet sich
Observability in der Praxis direkt auf dem zweiten Platz der
Top 10.°

Weiter zeigt der Observability Forecast 2022:

Vor dem Hintergrund immer komplexerer IT- und
Anwendungsumgebungen mit cloudbasierten
Microservices werden auch Observability-Plane und
-Ziele entsprechend anspruchsvoller. Probleme sollen
mit der Technologie méglichst identifiziert und behoben
werden, bevor sie sich Uberhaupt auf Kundenerlebnis
oder Anwendungssicherheit auswirken kénnen. 88-97 %
der 17 Observability-Fachbereiche werden bis 2025 laut
Prognosen im Einsatz sein, was die Entwicklung

einer soliden Observability-Methodik in den meisten
Unternehmen bis zu diesem Zeitpunkt nahelegt.

87(Cite Research and New Relic 2021)
82 (Basteri and Brabham 2022)

8 (Cite Research and New Relic 2021)
90 (Quillon 2022)

“(Groombridge 2022)
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Network Performance
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Security Monitoring

Log-Management

Datenbank-Monitoring

Alerts

Browser-Monitoring

Infrastruktur-Monitoring

Fehler-Tracking

Custom-Dashboards

Application Performance
Monitoring

Mobile Monitoring

AlOps
Serverless Monitoring

Performance-Monitoring
fur ML-Modelle

Distributed Tracing

Synthetics-Monitoring

Kubernetes-Monitoring

0% 20% 40% 60% 80% 100%

@ % ohne Deployment, keine
Erweiterung geplant

@ % Deployment geplant bis 2023
© % Deployment geplant bis 2025
® % mit Deployment

Daten zum Deployment von Toolsets zwischen 2022 und 2025 aus dem
Observability Forecast 2022
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69 % stellen zwischen 5 und 15 % ihres IT-Gesamtbudgets
fur Observability-Tools bereit, 14 % mehr als 15 % Lediglich
3 % allokieren mehr als 20 %, nur 16 % weniger als 5 %.
Unternehmen mit einem umfassenderen Observability-
Framework (nach der Definition des Reports) und die
Vertreter:iinnen mit den meisten Toolsets im Einsatz hatten
haufig die gréBten Observability-Budgets.

Generell werden flr Observability jedoch immer

mehr Investitionen bereitgestellt: 72 % der Befragten
gehen von einer Sicherung oder Erhdhung ihrer
Observability-Budgets im kommenden Jahr aus, 14 % aller
Teilnehmer:innen sogar in erheblichem Umfang.®

Eine Studie von 451 Research aus dem Jahr 2021 geht von
einer Wachstumsrate von 11 % am Markt fUr Infrastruktur-

Performance aus und prognostiziert einen Gesamtumsatz
von 15,6 Milliarden US-Dollar bis 2025.%

9 (Basteri and Brabham 2022)
% (Rogers 2021, AIPM Market Map)
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12,9%

® Weitgreifende Erhéhung
(mehr als 50%)

@ Signifikante Reduktion
(zwischen 25 und 50%)

@® Signifikante Erhdhung
(zwischen 25 und 50%)

@® \Weitgreifende Reduktion
(zwischen 50 und 99%)

@ Splrbare Erhéhung
(zwischen 5 und 25%)

Budget gestrichen (-100%)

©® Weitgehend gleichbleibend @ Nichtsicher
(Veranderung +/- 5%

oder weniger)

@ Spiirbare Reduktion
(zwischen 5 und 25%)

Daten zur Erwartungshaltung zu Observability-Budgets im kommenden
Jahr aus dem Observability Forecast 2022



Observability ist alternativlios

Barrieren und
Hindernisse

Observability, daran besteht kein Zweifel, ist alternativlos.
Was hélt Unternehmen also von ihrem Einsatz ab?

In einer Studie von 451 Research aus dem Jahr 2021
nannten 42 % aller Teilnehmer:innen den Faktor Kosten
als gréBte Herausforderung bei der Einflihrung von
cloudnativen Lésungen wie Containern, Kubernetes und
Serverless-Technologien.®*

Aus einem Bericht aus dem Jahr 2021, ebenfalls von

451 Research, geht hervor, dass Unternehmen APM-Tools
als kostenintensiv wahrnehmen. Dementsprechend
behalten sie ihre Nutzung kritischen Anwendungen vor
und nutzen sie nicht fir ihren gesamten Stack. Stark
verteilte, auf Microservices basierende Anwendungen
generieren mitunter zudem enorme Mengen an
Telemetriedaten. Gleichzeitig sehen sich Unternehmen
auch mit gréBeren Log-Volumina denn je konfrontiert.

So stehen sie vor der Abwagung, entweder moglichst viele
Logs zu speichern, um detailliertes Insights generieren
zu kénnen, oder nur bestimmte Log-Kategorien in der
Retention zu priorisieren, um in Kostenhinsicht kein
Problemfeld entstehen zu lassen.®® Eine Praxis, die als
Daten-Sampling bekannt ist.

Aus dem Observability Forecast 2021 geht hervor:
Das groBte Observability-Hindernis ist der
Ressourcenmangel — 38 % der Befragten erachten
Observability-Plattformen als zu kostspielig.®

Die am schwierigsten zu meisternden Herausforderungen
auf dem Weg zu Full-Stack Observability sehen 27 % laut
Observability Forecast 2022 in Budgetproblemen auf ihrer
Seite, 27 % in der Preismodellierung durch die Anbieter.
FUr 36 % ist eine budgetfreundliche Preisstruktur der
wichtigste Kostenfaktor fir ihre Observability-Tools und
-Plattform.®

9 (Rogers 2021, “Observability sees an uptick in funding”)
% (Rogers 2021, AIPM Market Map)

% (Cite Research and New Relic 2021)

7(Basteri and Brabham 2022)
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Zusammenfassung

Angetrieben von digitaler Transformation

sowie dem vermehrten Einsatz von Cloud- und
cloudnativen Technologien ist Observability zu einem
geschaftskritischen Faktor geworden. Auch zeigt sich
jedoch deutlich, dass Preis- und Abrechnungsmodelle
End-to-End-Observability im gesamten Stack nur allzu
oft noch im Wege stehen.

Aus einer Studie aus dem Jahr 2021 von ETR geht

hervor, dass Preis und Gesamtkosten zu den gréBten
Schwachen der meisten Observability-Anbieter zahlen.*®
Zumeist kommen dabei host- und telemetriebasierte
bzw. Abonnement-Modelle zum Einsatz. Vor dem
Hintergrund der Wahrnehmung auf Kauferseite stellt sich
aber die berechtigte Frage, ob diese Methodik nicht eine
Neubetrachtung bendtigt.

Im Uber den folgenden Link aufrufbaren Whitepaper
gehen wir detailliert auf Observability-Preismodelle
und Abrechnungsvarianten ein und zeigen auf, wie ein
nutzungsbasiertes Modell besseren Mehrwert flir seine
Nutzer:innen generieren kann.

Zum Whitepaper

% (Vellante 2021)


https://newrelic.com/resources/white-papers/observability-pricing-models?utm_source=pdf&utm_medium=content&utm_campaign=global-ever-green-observability-priority&utm_content=whitepaper
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Uber New Relic

Als fihrender Anbieter von
Observability-Technologien
unterstltzt New Relic die globale
Engineering-Community mit einer
datenfundierten Methodik fir das
gesamte Software Lifecycle — von der
Konzept-Phase bis zur operativen
Umsetzung. In New Relic erhalten
Entwickler:iinnen die einzige
Plattform zur Erfassung samtlicher
Telemetriedaten: Metrics, Events,
Logs und Traces. Im Verbund mit
umfassenden Analyse-Tools fur

den gesamten Stack leitet sie New
Relic in klrzester Zeit von einer
grundlegenden Situationsanalyse zur
genauen Problemursache.

Mit dem branchenweit ersten klar
planbaren verbrauchsbasierten
Kostenmodell setzt New Relic

auf absolute Transparenz in jeder
Hinsicht und liefert der Engineering-
Community so diverse Vorteile, von
optimierter Cycle-Planung bis hin

zuU besseren Ergebnissen bei der
Rate anderungsbedingter Ausfalle,
der Release-Frequenzen und
Lésungszeiten. Diese Moglichkeiten
nutzen branchenfihrende
Weltmarken wie auch Hypergrowth-
Start-ups flr bessere System-Uptime
und -Stabilitat, mehr Effizienz und
optimale UX flr ihre Endkund:innen —
und fir mehr Innovationschancen
und Wachstum fur sich.
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