
데브옵스(DevOps) 팀이  
분산된 환경에서 가시성을  
확보하지 못하는 이유
툴의 무질서한 확산이 어떻게 팀의 업무 속도를  
저하시키고 시스템의 상태를 악화시킬까요?
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변화하는 환경에서는  
문맥이 핵심입니다.

팀이 소프트웨어를 배포하고 운영하는 
방식은 지난 10년간 빠르게 발전해 
왔습니다. 그 결과로 IT 운영자가 
관리해야 하는 영역은 크기와 복잡성의 
측면에서 급격히 증가하고 있습니다.

인프라의 세계에서, 변화는 한때 부담으로 
여겨졌지만, 이젠 경쟁 우위를 위한 기반이 
되었습니다.

기업은 인프라와 애플리케이션을 더 빠르고  
자주 출시하기 위해 데브옵스 관행을 도입합니다. 
속도, 확장성 및 성능을 향상시키기 위해 
애플리케이션을 현대화합니다. 클라우드로 이동을 
합니다. 마이크로서비스를 도입합니다.  
쿠버네티스 같은 컨테이너 오케스트레이션 시스템을 
실행합니다.
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소프트웨어 변경, 설정, 알림, 
기타 모든 사항이 증가됩니다. 
이와 동시에, 문제를 보다 
빠르게 감지하고 해결하며 
운영 시스템의 안정성과 
신뢰성을 보장해야만 하는 
부담도 커집니다.

가속화와 확장으로 야기된 복잡성으로 
인해 모니터링 전략을 수정해야 할 
필요성이 생겼습니다. 대부분의 경우 
시스템이 운영 단계에 돌입하기 전까지 
어떻게 작동할지 알 수 없기 때문에, 
운영 환경을 관찰할 수 있는 시스템이 
필요합니다.

접근 방식을 바꾸면, 팀이 동적인 
시스템들을 효과적으로 관리하는 데 
도움이 됩니다.

문제는 개발자용 툴, IT 운영자용 
툴, 비즈니스 관리자용 툴, 로그용 
툴, 메트릭용 툴, 트레이스용 툴, 
온프레미스용 툴, 클라우드용 툴 등, 
여러 팀들이 다른 툴을 사용해 스택의 
각 부분을 모니터링하고 있다는 
것입니다.

물론 각 팀마다 필요에 가장 적합한 툴을 
선택했을 것입니다.

하지만 이는 모든 팀들이 더 많은 알림과 
텔레메트리 데이터를 처리하고 있으며, 
무엇보다도 운영 데이터가 단편적이라는 
것을 의미합니다.

거기에다 이제 신속하고 끊임없는 변화가  
인프라 관리 체계에 추가되었습니다.

https://newrelic.com/resource/what-is-observability
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각 툴은 전체 그림의 일부만 보여줍니다. 
그러나 그림은 동적이며, 스택의 부분들 
간에 경계는 분명하지 않습니다. 
애플리케이션이 충돌하면 피해가 
확산되기 전에 코드나 인프라에서 
무슨 일이 발생했는지 알아내야 하지만, 
각 시스템의 구성 요소에 서로 다른 
포인트 솔루션을 사용하고 있기 때문에 
시간과 비용이 낭비됩니다.

결국 데이터는 사일로에 갇히게 
됩니다. 모든 툴이 다른 어휘를 사용해 
다른 팀들은 이해할 수 없습니다. 
그래서 평균진단시간(MTTD)과 
평균장애복구시간(MTTR)이 
길어집니다.

비용에는 단순히 금전적인 것만 
포함되지는 않습니다. 비즈니스 전체에 
폭포 효과를 일으킬 수 있습니다. IT 팀과 
운영 팀은 문제 해결에 너무 많은 시간을 
소비하다 보니 정작 혁신해 매진할 
시간은 없습니다. 팀 간의 연계와 협업이 
저하되고, 직원들의 사기가 떨어집니다.

비즈니스에 차질이 생깁니다.

이 가이드에서는 툴의 무질서한 
확산이 비즈니스에 어떤 방식으로 
피해를 주는지 자세히 알아보겠습니다. 
또한 이를 극복하면 어떤 가능성이 
열리는지에 대해서도 살펴보겠습니다.

무질서한 툴 확산의 문제:  
단편적인 관찰성은 관찰성이 아닙니다.
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수치만으로는 그 사실을 
알 수 없습니다. 그러나 
451 Research의 설문조사에 
따르면, 응답자의 39%가 
애플리케이션, 인프라 및 
클라우드 환경을 모니터링하기 
위해 11~30개의 모니터링 툴을 
사용하고 있었으며, 8%는 
21~30개의 툴을 사용하고 
있었습니다. 

이러한 툴 중 대다수는 오픈소스 
(‛무료')일 확률이 높지만, 다운타임 
비용을 차치하더라도 관련 비용은 
빠르게 늘어날 수 있습니다.

무질서한 툴 확산이 얼마나 큰 문제일까요?

이는 직원들의 속도를 
저하시킵니다.
무질서한 툴 확산으로 인한 첫 번째 
문제는, 하나의 툴에서 다른 툴로 
문맥을 전환하는 데 엄청난 시간이 
소모된다는 것입니다. 특정 상황에서 
몇 초 또는 몇 분 정도로 보이는 
문제들이 조직 전체에 분산되어 
있다면 훨씬 더 큰 문제가 될 수 밖에 
없습니다.

데이터 해상도가 떨어집니다.
IT 스택의 여러 부분을 모니터링하기 
위해 다른 툴들을 사용하는 경우, 
모든 구성 요소에서 애플리케이션 
성능과 시스템 상태 간의 상관 
관계를 파악할 수 없기 때문에 
환경에 대한 가시성이 부족해 
집니다.

관리자 부담이 늘어납니다.
툴 자체는 초기 비용이 없을 수도 
있지만, 소프트웨어 라이선스, 
내부 리소스, 애드온 모듈, 스토리지, 
하드웨어, API 액세스와 관리를 
하려면 툴을 설정하고 지속적으로 
유지 관리해야 합니다. 단일한 팀 
내에서도 많은 문제를 처리해야 
하는데 이러한 문제들이 분산된 환경 
전체로 확장된다면, 갑자기 비효율성이 
뚜렷하게 드러납니다.

https://assets.sumologic.com/resources/brief/Tool_Sprawl_is_Real.pdf?mkt_tok=eyJpIjoiT0RFelpXUTNNbU0xTUdWayIsInQiOiI1dm1cL3NZSkJsNXhGeXZLWjFyMUYwbGN6ekl4XC9VZ2FacE5nRnlFQ1AyMllpU3o5YklIcWJ5VWdDM0VESUpXMW9DdTlWZEN6Tjdmd3JyYjJVWHZTdWdwT3B0OHJLazdBQ0E2YkdCc1wvVmxPajlNaHYwdHZsRWdsazg4RUZXaFVMSyJ9
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무질서한 툴 확산이 얼마나 큰 문제일까요?

이 모든 것으로 인해 문제를 해결하는 데 
시간이 더 오래 걸립니다. 일부 문제의 
경우, 데이터가 너무 분산되어 근본 
원인을 파악할 수 없으므로, 엔드유저 
경험에 부정적인 영향을 줄 수 있는 
문제들이 드러나기 시작합니다. 
무엇보다도, 사용자들이 먼저 이러한 
문제를 경험하고 보고를 합니다.

다운타임과 비즈니스 비용 간에는 
직접적인 연관성이 존재하며, 
그 비용은 상당할 수 있습니다.

Gartner에 따르면, 다운타임 1시간의 
평균 비용은 3억 달러이며, 33%의 
기업은 다운타임 1시간으로 인해 실제로 
1~5백만 달러의 비용이 발생했다고 
밝혔습니다.

무엇이 잘못되었는지를 명확하게 
파악해야 문제를 방지할 수 있습니다.

그리고 이는 문맥이 있어야 가능합니다.

https://blogs.gartner.com/andrew-lerner/2014/07/16/the-cost-of-downtime/




뉴렐릭: 데브옵스(DevOps) 팀이 분산된 환경에서 가시성을 확보하지 못하는 이유 9

완전한 문맥이 있다면 어떨까요?

관찰과 모니터링은 
그 자체만으로는 충분하지 
않습니다.

성공적인 모니터링 및 관찰 관행에는 
세 가지 주요 목표가 있습니다.

• 매출 향상

• 고객의 관심 향상

• 운영 효율성 향상

이 모든 것이 비즈니스와 관련됩니다. 

최대한 많은 데이터를 수집하는 
것만으로는 이러한 목표를 달성할 
수 없습니다. 데이터 간의 점들을 
직관적으로 연결할 수 있어야 하며, 
무엇보다 시스템에 대해 핵심적인 
질문을 할 수 있어야 합니다.

데이터가 많다는 것은 잠재적으로 
더 많은 인사이트를 얻을 수 있다는 
뜻이지만, 더 많은 툴을 사용해야 한다는 
뜻이기도 하기 때문에, 더욱 인사이트를 
얻기가 더 어려워집니다.

즉, ‛더 많은 툴 ≠ 더 많은 정보'라는 
공식은 성립되지 않습니다.

모니터링이 목표를 위한 수단이라면, 
진정으로 중요한 요소는 다음과 
같습니다.

• 모니터링 솔루션이 제공하는 
비즈니스 가치는 얼마나 되는가?

• 문제 해결에 얼마나 효과적이고 
유용한가?

• 핵심적인 문제를 파악하고 해결하는 
데 데이터를 얼마나 잘 활용할 수 
있는가?

툴 간의 전환을 위해 손실되는 시간과 
문제 진단 및 해결에 소요되는 시간은 
매우 중요합니다.

모니터링이 전체 스택에서 지표를 
수집할 수 있게 해주지만, 비즈니스에 
핵심적인 문제를 해결하는 데 도움이 
되지 않는다면 리소스 낭비일 뿐입니다.

문맥이 중요해지는 부분이 바로 
여기입니다. 단일 관찰 플랫폼이 
모든 것을 변화시킬 수 있는 이유이기도 
합니다.
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문맥의 힘
단일 플랫폼으로 전체 스택을 관찰하면 
문맥이 포함된 관찰성을 확보할 수 
있습니다.

관찰성은 웹 및 모바일 애플리케이션의 
엔드유저 경험에서 인프라와 
애플리케이션까지 포괄하는 것은 물론, 
모든 유형의 텔레메트리 데이터 
(메트릭, 이벤트, 로그, 트레이스)를 
한 곳에 통합해줍니다.

데이터를 의미 있게 연결해 이해할 수 
있기 때문에, 팀들은 문제를 보다 빠르게 
찾아 해결할 수 있습니다.

기업은 민첩성을 확보해, 데이터로 
팀들을 위해 유용한 애플리케이션을 
구축하여, 인프라 상태와 성능을 
비즈니스 결과 및 고객 경험에 연결할 수 
있게 됩니다.

데이터를 양방향 상호 작용이 
가능하도록 시각화하여 각 팀이 원하는 
방식으로 가장 관련성이 높은 데이터를 
볼 수 있습니다.

단순한 문맥이 아니라 비즈니스의 
니즈에 정확히 들어맞는 문맥을 통해 
비즈니스와 관련된 모든 정보를 강력한 
애플리케이션 구축 기능과 결합할 수 
있습니다. 때문에, 문제 해결이 아니라 
문제 방지에 힘쓸 수 있습니다.

몇 가지 예를 통해 그것이 어떤 모습일지 
한번 확인해보고, 비즈니스에 핵심적인 
문제를 해결하려면 무엇이 필요한지 
고려해 보는 것도 가치가 있을 것입니다. 

완전한 문맥이 있다면 어떨까요?

https://newrelic.com/platform/telemetry-data-101/
https://developer.newrelic.com/open-source/nerdpacks
https://blog.newrelic.com/product-news/most-popular-new-relic-one-apps-1/
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클라우드 비용에 대한 완벽한 관리
클라우드 인스턴스의 규모와 활용도를 
비교하여, 팀들이 오버프로비저닝 
가능성이 있는 리소스를 신속하게 
파악할 수 있습니다. 보다 세분화된 
호스트, 지역 및 설정을 선택하여 
고유한 비즈니스 활용 사례를 구축할 수 
있습니다.

완전한 문맥이 있다면 어떨까요?
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고객의 구매 전환에 대한 이해
양방향 인터페이스를 통해 구매자의 
여정 단계를 분석하고 맞춤화할 수 
있습니다. 페이지 뷰, 오류율, 오류 수 등 
각 단계의 표준 데이터를 볼 수 있습니다. 
마케팅 퍼널의 각 단계에 대한 지표를 
보다 자세히 확인할 수 있습니다.

완전한 문맥이 있다면 어떨까요?
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새로운 인프라의 원활한 통합
운영 팀이 사용하는 엔드포인트는 
기하급수적으로 증가하고 있습니다. 
전문 지식이 필요하지 않은 올인원 통합 
기능을 활용해 타사 소스의 데이터를 쉽게 
수집할 수 있기 때문에, 팀들은 특정 인프라 
환경과 관련된 문제를 해결하는 데 필요한 
문맥을 확보할 수 있습니다.

완전한 문맥이 있다면 어떨까요?
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인프라에는 문맥이 필요합니다.

관찰성과 마찬가지로, 
인프라는 그 자체만으로는 
존재할 수 없습니다. 인프라는 
더 광범위한 스택이라는 
문맥으로 존재합니다. 
비즈니스가 성공하려면 
고객 경험이라는 광범위한 
맥락에서 존재하는 인프라를 
제대로 구축해야 합니다.

현대의 인프라 관리는 지속적으로 
변화하기 때문에 애플리케이션 문제를 
빠르게 감지하고 해결하기가 쉽지 
않지만, 이를 올바르게 수행하는 것이 
그 어느 때보다 중요해졌습니다.

로깅이나 Linux 인프라 같이 스택의 
한 부분만을 모니터링하고 고립된 
데이터에 의존하는 포인트 솔루션이 
모순이 될 수 밖에 없는 이유도 
이 때문입니다. 이러한 솔루션은 
사용하는 팀을 위해 필요한 역할을 
수행하지만, 특정 구성 요소를 벗어나는 
즉시 큰 혼란을 야기합니다.

MTTR을 개선하고 다운타임을 줄이며 
끊김 없는 엔드유저 경험을 제공하려고 
노력하는 과정에서 충돌이 발생하면, 
두 가지 질문에 즉시 대답할 수 있어야 
합니다. 궬무엇이 고장났고, 그 이유는 
무엇인가?궭

옵저버빌리티, 즉 관찰 플랫폼이 
제공하는 전체적인 문맥이 있어야 ‛무엇'
의 단계에서 신속하게 ‛이유'의 단계로 
이동할 수 있으므로, 이러한 질문에 
빠르게 답변하고 다운타임이나 
엔드유저의 경험 저하를 최소화할 수 
있도록 팀들에게 역량을 제공해야 
합니다.

최신 인프라스트럭처와 관찰 플랫폼은 
인프라스트럭처, 로그, 설정 변경, 
애플리케이션 및 프런트엔드 서비스의 
다양한 데이터를 한 곳에 수집해 
상호연관시켜 적절한 문맥으로 
표시해줍니다.

이는 운영 팀이 
인프라스트럭처가 
애플리케이션에 미치는 
영향이나 그 반대의 경우도 
정확히 파악할 수 있다는 
뜻입니다. 



데이터에서 더 의미 있는  
인사이트를 얻길 원한다면,

New Relic One을 고려해 보십시오. 개발 및 운영 팀이 단일 
플랫폼에서 동일한 데이터에 액세스하고, 애플리케이션과 인프라에 
대해 신속하게 상관관계를 수립해 문제를 보다 빠르게 파악하고 
해결할 수 있도록 지원해야 합니다. 

그래야 소프트웨어에서 어떤 일이 일어나도 엔드유저 경험에 영향을 
미치기 전에 문제를 찾아 해결할 수 있습니다.
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