
데브옵스의 다음 단계
현대 클라우드 환경의 복잡성을 극복하는  
3가지 방법
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개요: 복잡성의 쓰나미
수년 동안 뉴렐릭은 조직들이 데브옵스(DevOps)를 올바르게 구
현할 수 있도록 지원해왔습니다. 뉴렐릭은 자사의 데브옵스 경험을 
공유하고, 조직이 데브옵스 및 클라우드 네이티브 기술을 최대한 
활용하는 데 도움이 되는 새로운 기능들을 지속적으로 제공했으며, 
데브옵스 성공을 측정하고 추적하기 위한 데이터의 기반 접근 방식
과 모범 사례를 주도했습니다.

데브옵스는 주류로 자리를 잡았고, 이를 수용하는 조직들은 계속
해서 성공을 거두고 있습니다. 이제 데브옵스와 클라우드 네이티
브 기술 및 기법이 야기하고 있는 심각한 결과도 인지해야 합니
다. 클라우드에서 마이크로서비스, 서버리스, 컨테이너 및 기타 접
근 방식과 기술을 도입하는 기업들이 직면하게 되는 복잡성이 바
로 그러한 결과입니다.

데브옵스와 클라우드 네이티브 접근 방식이 나쁘다는 얘기가 아
닙니다. 그 반대로, 두 가지의 이점은 복잡성으로 야기되는 비용보
다 훨씬 큽니다. 중요한 것은, 복잡성이 IT와 비즈니스 결과에 부
정적인 영향을 미치기 전에, 완화 조치를 취해야 한다는 것입니
다. 현대 애플리케이션 개발의 다음 단계를 위한 기술, 모범 사례 
및 툴을 아직 확보하지 못한 채 데브옵스를 구현하고자 하는 기
업은 애플리케이션 성능 및 가용성 목표를 계속 충족하기가 매우 
어렵기 때문입니다.

이 화이트 페이퍼에서는 데브옵스의 현재 위치와 복잡성이 증가하
는 이유, 그리고 조직이 복잡성을 보다 신속하게 감소시킬 수 있는 
방법을 살펴봅니다.

데브옵스에 대한 배경 지식이 더  
필요하십니까?
이 문서는 데브옵스에 대한 기본적인 이해를 전제
로 합니다. 필요한 경우 데브옵스 여정의 모든 단계에
서 조직에게 도움을 주는 몇 가지 추가 리소스를 확인
해보시기 바랍니다.

• 데브옵스(DevOps)란?

• 효과적인 데브옵스: 성공적으로 장애물을 제거하기  
위한 모범 사례

• 측정할 수 없는 데브옵스는 실패작

데브옵스, 영원하라!
데브옵스의 원칙, 문화, 프로세스 및 툴은 오늘날의 조직들이 소프
트웨어 중심의 세상에서 직면하는 과제, 즉 디지털 트랜스포메이션, 
혁신, 시장 출시 가속화, 신속한 변화 적응, 완벽한 고객 경험을 제
공하는 데 도움이 됩니다.

DevOps Research and Assessment(DORA)는 2019  
데브옵스 현황보고서에서, “많은 분석가들이 데브옵스 및 기술 혁
신과 관련해 업계가 '고비를 넘겼으며,’ 올해의 분석을 해본 결과 이
러한 사실을 확인할 수 있었다”며 “산업 속도가 증가하고 있고, 속
도와 안정성 모두를 확보하는 것이 가능해졌으며, 클라우드 기술로
의 전환이 이러한 가속화를 추진하고 있다”고 적었습니다. 

DORA의 보고서는 속도와 안정성이 증가된 요인으로 클라우드를 지
목하고 있지만, 분석 결과에 따르면 클라우드 컴퓨팅의 사용은 소프트
웨어 배포의 성능과 가용성을 예측할 수도 있는 것으로 나타났습니다. 

https://newrelic.com/devops/what-is-devops
https://newrelic.com/resource/devops-done-right
https://newrelic.com/resource/devops-done-right
https://newrelic.com/resource/how-to-measure-the-success-of-devops?content=eBook
https://cloud.google.com/devops/state-of-devops/
https://cloud.google.com/devops/state-of-devops/
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DORA 보고서는 가장 높은 성과를 내는 팀의 경우, 낮은 성과를 
내는 팀보다 National Institute of Standards and Tech-
nology(NIST)가 정의한 클라우드 컴퓨팅의 5가지 기능 모두를 
수행할 확률이 24배 더 높다고 설명합니다.

예를 들어, AWS의 클라우드 컴퓨팅은 엔지니어가 AWS 서비스 카
탈로그를 통해 인프라 프로비저닝을 위한 셀프 서비스를 생성할 수 
있게 해줍니다. 개발자는 서비스가 프로비저닝될 때까지 기다릴 필
요 없이, 신속하게 새로운 것을 시도해보고 신제품을 더 빠르게 출
시할 수 있습니다. 완전 관리형 서비스는 팀이 AWS 리소스를 활용
할 수 있도록 지원해주며, AWS 개발자 툴의 형태로 제공되는 자동
화는 더 빠르고 효율적으로 개발 작업을 할 수 있도록 도와줍니다. 

데브옵스를 올바르게 구현하면, IT와 비즈니스 모두 엄청난 성공을 
거둘 수 있다는 사실은 확실합니다. 그런데 어두운 그림자가 드리워
지고 있습니다. 역풍이 불기 시작하는 것일까요?

성공의 대가
현대적인 애플리케이션 개발의 속도, 민첩성, 탄력성, 확장성 및 
기타 핵심적인 혜택을 얻는 대신, 데브옵스 팀은 대가를 지불해
야만 하게 되었습니다. 바로 복잡성이라는 대가입니다. 모놀리식
(monolithic) 애플리케이션은 복잡하지 않고(취약하고 다루기 
어렵고 확장하기 어려운 기타 특성들로 인해 혁신 속도를 느려지게 
하는), 현대 클라우드 네이티브 환경은 일부 팀이 미처 대처할 준비
가 되지 않은 다른 유형의 복잡성을 야기하고 있습니다.

팀들은 모놀리식(monolithic) 애플리케이션을 독립적으로 소유 
및 배포할 수 있는 더 작은 마이크로서비스로 분할함으로써 현대
화를 합니다. 마이크로서비스는 유지 관리가 더 용이하고 재사용
이 가능해, 개발을 가속화할 수 있습니다. 동시에 Amazon Elas-
tic Container Service(ECS), Amazon Elastic Kuberne-
tes Service(EKS) 또는 서버리스 AWS Lambda 등을 사용
해, 컨테이너(도커)와 컨테이너 오케스트레이션(쿠버네티스) 같
은 최신 기술을 도입해 애플리케이션의 휴대성과 확장성을 향상
시킬 수 있습니다.

특정 파드(pod)의 KPI를 표시해주는 쿠버네티스 클러스터 탐색기

이 모든 것으로 인해, 수백 개의 컨테이너에서 실행되거나 서버리스 
함수로 실행되는 마이크로서비스의 수가 증가합니다. 거기에다 매
일, 매시간마다 다양한 서비스가 동시에 배포되고, 컨테이너, 로드 
밸런싱, 자동 확장과 같은 유연한 인프라와 자동화까지 추가됩니다.

결과적으로, 매 순간 성장하고 변화하는 '이동 부품'이 무수하게 생
겨납니다. 문제의 근본 원인을 어디에서 찾아야 할까요? 문제가 특
정 상황에서 짧은 시간 동안만 컨테이너 내부에서 존재하는 경우도 
물론 있을 수 있습니다.

복잡성을 야기하는 것은 이동 부품 뿐만 아니라, 각 부품이 생성
하는 운영 소음의 양입니다. 모든 인프라와 마이크로서비스에서 
메트릭, 이벤트, 로그 및 추적 데이터가 생성됩니다. (이 텔레메트
리 데이터 모음을 MELT라고 하는데, 여기에서 자세한 내용을 확
인할 수 있습니다.) 성능 문제의 진정한 원인을 이해하려면 어디를 
확인해야 할까요? 

데브옵스 여정의 다음 단계는 실행 가능한 인사이트를 지속적으로 
확보하며 복잡성을 줄이고 소음을 줄이는 것입니다.

데브옵스에서 역할
원래 데브옵스 내에서 역할과 책임이 더 뚜렷했습니다.

• 데브: 엔지니어가 인프라, 프로비저닝, 용량 등 전체 애
플리케이션을 책임집니다.

• 옵스: 엔지니어가 데브와 유사한 툴을 사용해 모니터링 
및 자동화/스크립팅 등 인프라를 관리합니다.

오늘날 데브옵스 목표가 ‘고객에게 향상된 기능을 제공
할 수 없게 가로막는 모든 조직적 장벽을 제거하고, 툴링
과 자동화로 가속화하는 것’으로 발전함에 따라, 역할을 
명확하게 정의하기가 어려워졌습니다.

https://devops.com/5-reasons-aws-service-catalog-is-sexy-for-devops-and-cloud/
https://devops.com/5-reasons-aws-service-catalog-is-sexy-for-devops-and-cloud/
https://aws.amazon.com/products/developer-tools/
https://newrelic.com/resource/enterprise-guide-continuous-application-modernization
https://aws.amazon.com/ecs/
https://aws.amazon.com/ecs/
https://aws.amazon.com/eks/
https://aws.amazon.com/eks/
https://aws.amazon.com/lambda/
https://www.docker.com/
https://blog.newrelic.com/engineering/what-is-kubernetes/
https://newrelic.com/platform/telemetry-data-101
https://newrelic.com/platform/telemetry-data-101
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데브옵스의 다음 단계를 
위한 핵심 원칙
지금까지 팀은 대부분의 노력을 데브옵스의 '데브(개발)' 부분에  
집중하여, 소프트웨어의 안정성과 가용성은 높이고, 오류는 줄이 
면서 더 빠르고 더 자주 배포할 수 있는 능력을 얻는 데 중점을  
두었습니다.

이제 데브옵스의 '옵스(운영)' 부분에 초점을 맞출 때입니다. 현대 
클라우드 네이티브 애플리케이션 및 환경의 복잡성을 헤쳐나가는 
데 아래의 두 가지 주요 원칙은 도움이 될 것입니다.

1. 올바른 문화 구축
데브옵스 성공에 문화는 중요한 역할을 하며, 앞으로도 그러한 사실
은 변함이 없을 것입니다. 문화는 팀이 어떻게 구성되고, 팀 구성원이  
어떻게 공동으로 협력하며, 구축 중인 소프트웨어에 대한 책임을 
어떻게 공유하느냐에 중점을 둡니다. 팀 내, 그리고 팀 간의 투명
성과 소통은 데브옵스의 목표를 지원하는 공통된 이해를 확보하
는 데 도움이 됩니다.

“소프트웨어를 구축하는 새로운 마이
크로서비스 방식은 신속한 대규모 변
화에 최적화되어 있지만 그 대가로 
복잡성이 증가합니다. 분산 시스템에 
뒤따르는 복잡성에 준비가 되지 않은 
조직이 쿠버네티스 같은 강력한 기술
을 도입하면, 실질적인 위험이 발생
할 수 있습니다. 고객들에게 최신 시
스템들에 대한 준비를 갖추고 최신 
툴을 효과적으로 사용할 수 있도록 
조치를 진지하게 검토해 줄것을 권
장하고 있습니다."

켈리 루니(Kelly Looney), SI 실무 책임자, 데브옵스,  
Amazon Web Services

그러나 핵심 특성 중 하나인 신뢰가 때로 간과됩니다. 신뢰는 데브
옵스 팀이 받아들이고 익혀야 하는 가장 중요한 문화적 요소입니
다. 리더는 팀원들을 신뢰하고, 팀은 다른 팀들을 신뢰해야 하며, 팀 
구성원들은 서로를 신뢰해야 합니다.

신뢰 없이는 자율성과 책임이라는 다른 필수적인 문화적 특성이 
제 역할을 할 수 없습니다. 팀이 출고하는 제품을 온전히 소유할 수 
있도록 자율성과 책임을 부여하고, 올바르게 수행하는 데 필요한 
툴 (예: Amazon Elastic Beanstalk, AWS Lambda 및 AWS 
CloudFormation)을 제공하여, 그들이 제대로 일을 해낼 것이
라고 믿어야 합니다. 

2. 모든 것을 계측 및 측정
측정은 데브옵스 전문가인 제즈 험블(Jez Humble)이 만든 
CALMS 프레임워크(Culture, Automation, Lean, Mea-
surement, Sharing)를 지탱하는 5개 기둥 중 하나입니다. 복
잡성이 증가함에 따라, 데브옵스가 성공적으로 기능을 발휘하는 
데 포괄적인 문맥(context) 데이터가 필요해집니다. 이러한 복잡
성에 대처하려면, 아무리 짧은 기간이라도 아키텍처를 전체적으로 
파악하는 것이 중요합니다. 올바른 데이터가 있으면 무엇이 제대로 
작동되고, 무엇이 그렇지 않은지, 어디에 팀을 집중시켜야 하는지
를 알 수 있습니다. 

데이터는 의사 결정 과정에서 감정과 책임전가를 배제하고, 대신 
협업 및 공감의 문화를 촉진합니다. 데브옵스 팀의 모든 구성원에
게 기술, 경험 및 역할에 대한 공통 언어를 제공합니다.

넷플릭스, Operate-What-
You-Build 모델 도입
기술 블로그 게시물에서, 넷플릭스는 소프트웨어 구축 팀이  
운영과 지원까지 담당하는 소유권 공유 접근 방식으로 전
환하기로 결정한 이유와 그 방법을 설명합니다. 

https://aws.amazon.com/elasticbeanstalk/
https://aws.amazon.com/lambda/
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/cloudformation/
https://devops.com/using-calms-to-assess-organizations-devops/
https://medium.com/netflix-techblog/full-cycle-developers-at-netflix-a08c31f83249
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복잡성을 극복하고 결과를 
지속적으로 개선하는 3가지 방법
복잡성의 다음 단계를 준비하며 데브옵스 노력을 계속 성장 및 발전
시켜 나가는 과정에서, 팀이 옵스의 성과를 향상하기 위해 마스터 
해야 하는 세 가지 역량이 있습니다.

1. 옵저버빌리티(Observability)
현대 클라우드 네이티브 환경의 복잡성에 대한 해결책은 옵저버빌
리티, 즉 관찰성 입니다. 조직이 모든 것을 계측하고 있고, 텔레메트
리 데이터를 사용해 시스템 내의 관계와 종속성은 물론 성능과 상
태에 대한 기본적인 실무 지식을 구축하고 있다면, 관찰성을 활용
하고 있는 것입니다.

옵저버빌리티는 실시간으로 모든 성능 데이터를 연결해 한 곳에서 
문맥적으로 표시해주며, 문제를 더 신속하게 파악하고 문제의 근본 
원인을 이해하여 궁극적으로 탁월한 고객 경험을 제공할 수 있도록 
해줍니다. 업데이트 중인 서비스의 변경 사항으로 인해 다른 연결
된 서비스가 중단되지는 않는지 등, 팀이 정보에 입각해 변경 사항
에 대한 결정을 내리는 데도 도움을 줍니다.

옵저버빌리티에 대해 자세히 알아보려면  
저버빌리티의 시대: 미래가 오픈, 커넥티드,  
프로그래머블인 이유를 확인해 보시기  
바랍니다.

2. 신속한 피드백 루프
‘빠르게 실패’함으로써 실패에서 성공하는 것이 데브옵스가 원하는 
역량입니다. 저자이며 연구원 및 데브옵스 전문가인 진 킴(Gene 
Kim)은 증폭된 피드백 루프를 데브옵스의 프로세스, 절차 및 관
행을 구성하는 세 가지 방법 중 하나로 꼽습니다. 그는 지속적으
로 수정이 가능하도록 단축 및 증폭하는 것을 목표로, 부정적 피
드백에서 긍정적 피드백으로 이어지는 루프를 생성하는 것이 중요
하다고 말합니다. 

빠른 피드백 루프는 신뢰의 원칙에 팀이 다음 작업을 수행하는 데 
도움이 되는 툴 및 프로세스를 결합합니다.

• 실험 장려: 혁신과 대담한 아이디어(실패 포함)를 존중하는 문
화를 촉진해 시장 출시 시간을 단축하고, 새로운 기술을 채택하
며 비즈니스 성과를 개선합니다. 

• 빈도 높은 배포: 마이크로 기능 및 버그 수정을 소규모로 빈번
하게 배포하도록 권장하고 각 배포의 성공 여부를 측정합니다. 
이 웨비나를 통해 파이프 라인을 계측하는 방법을 자세히 알아
보시기 바랍니다. 

• 위험 수용: 배송을 더 빠르게 하기 위해서는 어쩔 수 없다는 사
실을 인지하면 작고 영향이 적은 장애를 허용합니다. 일관성이 
완벽함보다 더 중요하다는 것을 이해하며, 더 소소한 운영 문제
가 더 빈번하게 생길 것이라는 사실을 인정합니다. 발생하는 운
영 문제는 전체적으로 대규모 중단보다 영향력이 훨씬 적습니다. 

• 모든 실수로부터 배우는 교훈: 인시턴트를 해결하는 과정을 정
확하고 철저하게 문서화해 교훈을 얻고, 인시턴트가 재발하지 
않도록 예방 조치를 취합니다. 이를 달성하는 바람직한 방법은 
처벌이나 비난이 아닌 건설적인 학습과 개선에 초점을 맞춰 회
고를 하는 것입니다. 

• 릴리스 대시보드 사용: 모든 기능 릴리스에 대해 관련된 핵심 성
과 지표를 추적하는 ‘기능 대시보드’를 만듭니다. 대시보드는 애
플리케이션에 미치는 영향을 이해하기 위해 기능 배포와 해당 
기능별 AWS 서비스 사용을 추적해야 합니다. 

특정 기능 배포와 관련된 KPI

https://newrelic.com/resource/what-is-observability
https://newrelic.com/resource/what-is-observability
https://itrevolution.com/the-three-ways-principles-underpinning-devops/
https://newrelic.com/webinar/best-practices-code-pipeline-180912
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3. 지속적인 향상
데브옵스를 도입한 후, 복잡성을 제거하고 결과를 최적화해 높은 성
과를 내는 데브옵스 조직으로 발전하려면, 지속적인 개선을 위한 문
화와 프로세스가 필요합니다. DORA의 데브옵스 현황 보고서에서 
높은 성과를 내는 기업들 수가 전년 대비 3 배 증가한 이유 중 하나
는, 바로 지속적인 개선의 문화 때문입니다. 

성능을 비즈니스 결과와 연관시키는 것에서부터 시작해야 합니다. 
이를 통해 인프라 및 애플리케이션 변경이 궁극적으로 고객 경험
과 비즈니스 지표에 어떤 영향을 미치는지를 확인할 수 있습니다. 
비즈니스 성과를 측정 할 수 없다면, 배포가 성공적이었다고 주장 
하기 어렵습니다.

복잡성 속에서 데브옵스의 성과를 지속적으로 개선하는 다른 방법
은 고급 릴리스 전략을 사용하는 것입니다.

• 부작용이 없는 샌드박스 활용: 실험을 장려하는 데서 중요한 점
은 위험을 감수하고 새로운 접근 방식과 기술을 시도하다 실패
를 해도 책임을 묻지 않은 환경을 조성하는 것입니다. 

• 기능 플래그 활성화: 릴리스가 발생하면 기능 플래그가 뒤집힙
니다. 상황이 예상대로 진행되지 않으면 뒤집힐 수 있습니다. 

• 서비스 소비자와 소통: 각 사업부는 운영 수준에서 서로를 소비
자로 간주해야 합니다. 이는 새로운 버전과 이전 버전을 동시에 
유지하는 기간이 필요하다는 의미합니다. 이로 인해 더 많은 오
버 헤드가 발생하긴 하지만, 위험이 적고 고민할 거리가 없어진
다는 장점이 생깁니다.

• 롤아웃 접근 방식 활용: 더 위험한 기능을 사용하려면, 사용자 
기반 전체에 롤아웃 방식을 사용합니다. 기능 플래그는 활성화/
비활성화의 선택이 아니라 구체적인 수치를 측정하는 미터가 
될 수 있습니다. (예: 사용자의 0%  5%  10%  25%  
50%  70%  100%).

• 카나리 테스트 사용: 카나리아 테스트는 일부 사용자에게 코드 
변경 사항을 공개한 다음 대부분의 사용자가 아직 실행 중인 이
전 코드와 비교하여 해당 코드의 성능이 어떤 차이가 있는지를 
살펴보는 관행입니다. 카나리 서버 또는 컨테이너는 새 코드를 
실행하고 새 사용자가 유입되면 이들 중 일부를 카나리 호스트
로 전환합니다. 뉴렐릭은 새 코드가 올바르게 작동하는지 모니
터링하고 측정하는 데 도움을 줄 수 있습니다.

카나리 배포 KPI

• 블루/그린 배포 채택: 다운타임을 방지하고 문제가 심각하게 잘
못되었을 때, 빠르게 롤백을 하려면 블루-그린 배포 접근 방식을 
고려해야 합니다. 블루-그린 배포를 사용하면, 거의 동일한 두 개
의 운영 환경(그린과 블루)이 생깁니다. 예를 들어, 블루 환경은 
현재의 운영 환경이고 그린 환경은 최종 테스트를 수행하는 환
경으로, 그린 환경에서 성공하면 실시간으로 사용자를 블루 환
경으로 라우팅하기 시작합니다. 그러면, 블루 환경은 유휴 상태
가 되지만, 필요한 경우 빠르게 롤백할 수있는 방법이 생깁니다. 

• 다크 런칭 활용: 다크 런칭은 카나리아 테스트와 유사하지만, 새 
기능을 런칭한 후 코드가 이전 버전과 어떻게 비교되는지를 평
가하는 것이 아니라, 소규모 사용자에게 먼저 릴리스를 해서 새 
기능에 대한 사용자들의 응답을 평가합니다. 일반적으로 새 기
능을 강조하지 않기 때문에 사용자들은 새로운 기능을 인식하
지 못합니다. 그래서 ‘다크’ 런칭이라고 합니다. 예를 들어, 웹 사
이트에서 새로운 사용자 인터페이스를 다크 런칭하려면, 다른 
대체 도메인이나 URL에서 런칭을 하거나 홈페이지의 숨겨진 
IFrame에 포함시킵니다. 

책임 전가 없음
책임를 묻지 않는 회고를 하는 목적은 모든 당사자가 인시
던트로 이어진 상황, 그에 따른 사고 대응, 그리고 프로세스  
개선을 위한 격차 또는 포인트를 이해하도록 만들기 위해
서이며, 모두 문제의 재발을 방지하거나 적어도 완화하는 
것을 목표로 합니다.

책임를 묻지 않는 회고를 하는 이유와 그 방법을 이 블로그  
게시물에서 확인해보시기 바랍니다.

https://cloud.google.com/devops/state-of-devops/
https://blog.newrelic.com/engineering/canary-deploys-best-practices/
https://martinfowler.com/bliki/BlueGreenDeployment.html
https://blog.newrelic.com/technology/blameless-retrospectives/
https://blog.newrelic.com/technology/blameless-retrospectives/
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결론

데브옵스를 통해 여러움을 극복하는 조직들이 늘어나면서, 복잡성
을 줄이고 데브옵스의 옵스 부분을 개선하는 데 집중하는 것이 필
수가 될 것입니다. 옵저버빌리티, 즉 관찰성을 구축하고, 빠른 피드
백 루프를 사용하며 지속적으로 개선함으로써, 팀은 더 높은 성과
를 낼 수 있습니다.

뉴렐릭은 현대 애플리케이션 환경의 복잡성을 줄이는 데 도움을 
줄 수 있습니다. 뉴렐릭은 AWS로 밀접하게 통합되어, EC2, 람다, 
쿠버네티스 배포 등이 포함된 복잡한 AWS 환경을 손쉽게 관리할 
수 있도록 해줍니다.

보다 자세한 정보를 원하시면 newrelic.co.kr/devops를 방문 
하시기 바랍니다.

https://newrelic.com/devops

